SD-WAN jest jednym z mechanizmow
utatwiajgcych wdrozenie
cyfrowej transformacji

Przedruk wywiadu z Piotrem Sadurskim,
architektem sieciowym w MAIN Interconnection
(d. Telsar). Wywiad ukazat sie w magazynie ITwiz.

Zapraszamy do zapoznania sie z wywiadem.
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/ Piotrem Sadurskim, architektem sieciowym w MAIN Interconnection
(d. Telsar), rozmawiamy o tym, czym jest SD-WAN, jakich zmian wymaga wdrozenie

tej technologii po stronie infrastruktury sieciowe| we wtasnej organizacji;

Jjakie korzysci oferuje ona klientom koncowym; przyktadach zrealizowanych
projektow oraz rozwoju oferty rozwigzan SD-WAN w MAIN Interconnection
| kompetencjach w zakresie poszczegdlnych dostawcow.

SD-WAN jest jednym
z mechanizmoéw utatwiajacych
wdrozenie cyfrowej transformacji

N Czym jest SD-WAN?

Odpowiedz na to pytanie nie jest do korica
oczywista. Jak sie patrzy na to tylko z punk-
tu widzenia technologii, to — jak sama na-
zwa wskazuje —jest to zwirtualizowana sie¢
rozlegta. Nasuwa sie wiec poréwnanie do
tradycyjnej sieci WAN. W naturalny spo-
séb SD-WAN jest wiec zestawiany z MPLS,
najbardziej popularna, klasyczng metoda
budowania sieci korporacyjnej. W tym przy-
padku prawie kazdy specjalista sieciowy
wie, jak ta technologia dziata, poniewaz jest
to jasno zdefiniowany zestaw protokotdw.
Jeslizas chodzi o SD-WAN, trudnosé polega
na tym, ze nie mamy do czynienia z jednym
protokotem, leczz jedna, wspélng ideg bu-
dowy sieci. Kazdy dostawca robi to jednak
na swdj sposéb.

Wedtug Gartnera sg cztery cechy, ktérymi
powinno sie charakteryzowac rozwigzanie
SD-WAN. Po pierwsze, jest to mozliwos¢
wsparcia réznych typéw taczy —m.in. MPLS,
FTTX, LTEi5G. Po drugie, mozliwos¢ dyna-
micznego wybierania i rozdzielania Sciezek
transmisji tak, aby réwnowazyc obcigzenie
taczy i zwiekszac ich dostepnosé. SD-WAN
powinien tez mie¢ przejrzysty interfejs,
utatwiajacy konfiguracje i zarzadzanie
tego typu siecia. Ostatnig cechg jest za-
pewnienie odpowiedniego poziomu bez-
pieczeristwa poprzez wykorzystanie tu-
neli VPN, a takze wsparcie zewnetrznych

mechanizméw bezpieczenistwa, takich jak
chmurowe firewalle czy kontrolery ruchu
internetowego (Secure Web Gateway).
Jednak zatozenia Gartnera sg na tyle ogdl-
ne, ze dos¢ tatwo jest je spetnic i dajg
pewng dowolnos¢ w podejéciu do realiza-
cji idei SD-WAN. Rézni dostawcy robig to
wiec w rézny sposoéb. Przyktadowo Cisco
korzysta z wtasnych doswiadczen w zakre-
sie budowy infrastruktury sieciowej. Z kolei
VMware kupit firme Velocloud, ktéra — nie
majac zadnego bagazu dotychczas ofero-
wanych rozwigzan — stworzyta koncepcje
SD-WAN niemal od podstaw. Majg nawet
wtasny protokét do realizacji dynamicznych
tuneli VPN wspierajacy kodowanie nadmia-
rowe, ktére pozwala na niwelowanie strat
na taczach.

SD-WAN jest tez czescig sktadowa SASE —
Secure Access Service Edge —to nowa idea
podejscia do integracji i bezpieczerstwa
sieci. Termin ten zostat ukuty przez Gart-
nera rok temu.

N Na co warto zwrécic¢ uwage, planujac
wdrozenie SD-WAN?
Warto pamietaé, ze projekt SD-WAN wy-
maga skupienia catej infrastruktury w reku
jednego dostawcy i modernizacji wszyst-
kich elementéw sieci rozlegtej, w tym urza-
dzeri brzegowych i koncentratoréw w cen-
trali. Oferuje za to wiele réznych korzysci.
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Nalezy zdecydowac sie na jedng technolo-
gie SD-WAN, bo wybierajgc dwdch jej do-
stawcéw, bedzie sie miato dwie sieci, dwie
konsole do zarzadzania nimi, a takze dwie
grupy specyficznych problemdw w zwigzku
z zastosowaniem konkretnych rozwiazan.
Wazna decyzjg — ktdrg nalezy podjaé przed
budowa sieci SD-WAN - jest wiec zdecydo-
wanie, z kim chcemy sie zwigzac. Trzeba réw-
niez pamietac, ze bedziemy mieli do czynie-
nia nie zwygrzanymi, prostymi protokotami
sieciowymi i sprzetowymi routerami — jak
w tradycyjnych sieciach WAN — lecz niekie-
dy z nie do korica oczywistymi problemami
z ewentualnymi btedami programowymi.

N Dla kogo wiec jest SD-WAN?

Przede wszystkim dla firm o rozproszonej
strukturze oraz aktywnie korzystajacych
z chmury. Takze dla tych, ktdre widzg pro-
blemy ze swojg obecng siecig WAN. MPLS
— jako konkurent SD-WAN — oferowany
przez réznych dostawcéw dobrze dziata
w obrebie jednego kraju. Pojawia sie jednak
problem w spieciu organizacji miedzynaro-
dowej. Poza tym wszystko komplikuje fakt,
ze warto by mie¢ redundantne potaczenia,
co najmniej dwa na kazdy oddziat. Zbudo-
wanie sieci SD-WAN znaczgco wszystko
upraszcza. Ponadto sama logika SD-WAN
powoduje, Ze siec tego typu niemal sama
sie konfiguruje i pozwala w tatwy sposéb
potaczy¢ nawet kilkaset oddziatéw.



SD-WAN to réwniez znakomite rozwigzanie
dla firmy bardzo mobilnej, czesto zmienia-
jacej lokalizacje oddziatéw — jak w przy-
padku firm budowlanych — albo majacych
oddziaty w miejscach o bardzo stabych ta-
czach. Obecnie jednak technologia tak sie
upowszechnita, ze nawet mata firma, o kilku
zaledwie oddziatach, moze skorzystac z sieci
SD-WAN. Warto wzig¢ pod uwage te tech-
nologie, jezeli budujesz sie¢ od zera albo po
prostu podtaczad za jej pomoca tylko nowe,
aw kolejnym etapie zmigrowac —ze starego
rozwigzania do SD-WAN —wszystkie.

N Jakie sg korzysci biznesowe wynikajace
z wirtualizacji?

Warto podkresli¢ fakt, ze SD-WAN jest jed-
nym z podstawowych mechanizméw, ktéry
utatwia wdrozenie — z sukcesem — cyfrowej
transformacji w naszej organizacji. Tego
typu rozwigzania w znacznej mierze opie-
raja sie narozwigzaniach cloud computing.
W przypadku tradycyjnej sieci WAN, opartej
na MPLS, oddziaty potaczone sg z firmo-
wym data center, gdzie funkcjonuje cen-
tralny firewall i serwer proxy. Dopiero za
posrednictwem centrali tgczg sie z inter-
netem, a wiec takze z ustugami chmuro-
wymi. Tymczasem, np. w przypadku ustug
SaaS$, opéznienie w transmisji danych ma
bardzo duze znaczenie. Przyktadem moze
by¢ praca w srodowisku SharePoint onli-
ne na wspdlnym dokumencie. Dodatkowo,
w tradycyjnym modelu gwiazdy duze pliki
Sciggane sg wpierw do centrali, a nastep-
nie do wtasciwego oddziatu i udostepniane
uzytkownikowi, co powoduje zapychanie
punktéw zbiorczych i generuje niepotrzeb-
na utylizacje taczy miedzy oddziatami.

SD-WAN daje mozliwos$¢ routingu i przy-
pisywania Scisle okreslonych polityk per
aplikacja, poniewaz siec jest je w stanie
rozpoznad. Pozwala réwniez na wprowa-
dzenie polityki obstugi i ustawienia mniej
waznym aplikacjom — np. serwisom social
media czy VoD — nizszego priorytetu. Mozna
tez natozy¢ ograniczenie, ze beda one wy-
korzystywac np. 10% dostepnego pasma.
Do obstugi niebiznesowych aplikacji mozna
w ogéle dedykowad osobne tacze.

SD-WAN pozwala tez — multiplikujac tacza
— poprawiad pasmo takiej wirtualnej sieci.
Dzieki temu firma ma lepsza kontrole nad
funkcjonowaniem zaréwno jej samej, jak
i funkcjonujacych w niej aplikacji. W przy-
padku ustug cloud computing mozna tak
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MAIN oferuje ustugi data
center w roznych modelach.
Z kolei MAIN Interconnection
wspiera go w utrzymaniu

i wirtualizacji sieci oraz
taczeniu - rowniez za
pomoca sieci SD-WAN

- zasobow klienta z ustugami
chmury prywatnej w MAIN
Data Center. Poza tym ustugi
te oferujemy w modelu
operatorskim, a wiec to nie
dziat IT klienta kupuje cate
rozwiazanie. My to robimy

W jego imieniu, a nastepnie
- nanaszym kontrolerze
SD-WAN - udostepniamy jego
kawatek i oferujemy ustugi
zarzadzania jego siecia.

Nie wymaga to po jego
stronie inwestycji
poczatkowej i naktadu pracy
wtasnych specjalistow IT.

skonfigurowaé SD-WAN, Ze kazdy oddziat
taczy sie bezposrednio z ich dostawca, co
umozliwia zoptymalizowanie tacza cen-
tralnego.

N Jednym zistotnych elementéw budowy
sieci jest zagwarantowanie jej bezpie-
czenstwa. Jak to wyglada w przypadku
SD-WAN?

SD-WAN wzbogacono o dodatkowe me-

chanizmy bezpieczeristwa, czyli wspo-

mniane przeze mnie wyzej SASE to nowe
podejscie do sieci. Przedstawiciele Gartnera
wierza, ze rozpowszechnianie sie aplikacji

w chmurze wymaga zmian w zakresie roz-

wiazan zapewniajacych bezpieczeristwo,

ktére moga zosta¢ wprowadzone wtasnie
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dzieki architekturze SASE. Dotyczy to: po-
ufnosci przesytanych oraz przechowywa-
nych danych, granularnej kontroli dostepu,
a takze niewielkich opéznien przy dostepie
do aplikacji z dowolnego miejsca na $wie-
cie. SASE zapewnia ochrone podczas do-
stepu do aplikacji firmowych zaréwno dla
komunikacji z oddziatéw firmy, jak i z kaz-
dego innego miejsca, np. z domu w przy-
padku pracy zdalnej, a wszystko w oparciu
o jedna polityke bezpieczeristwa. Gwaran-
tuje to efekt skali i wzmocnienia mechani-
zméw bezpieczenistwa, tym bardziej, gdy
kupujemy je u jednego dostawcy.

N Jaka jest specjalizacja MAIN Intercon-
nection Sp. z 0.0. w kontekscie innych
firm wchodzacych w sktad EIP Group,
w tym MAIN Sp.zo.0.?

MAIN oferuje ustugi data centerw réznych
modelach. Z kolei MAIN Interconnection
wspiera go w utrzymaniu i wirtualizacji
sieci oraz taczeniu — réwniez za pomoca
sieci SD-WAN —zasobdw klienta z ustuga-
mi chmury prywatnej w MAIN Data Center.
Poza tym ustugi te oferujemy w modelu
operatorskim, a wiec to nie dziat IT klien-
ta kupuje cate rozwigzanie. My to robimy
W jego imieniu, a nastepnie — na naszym
kontrolerze SD-WAN — udostepniamy jego
kawatek i oferujemy ustugi zarzadzania
jego siecia. Nie wymaga to po jego stro-
nie inwestycji poczatkowej i naktadu pracy
wtasnych specjalistow IT.

N Jakie kompetencje w zakresie budowy

sieci SD-WAN ma MAIN Interconnection?
Po pierwsze, doradzamy klientowi, ktére
rozwigzanie wybraé. Po drugie, wybranag
technologie mozemy wdrozy¢ u klienta,
w modelu, w ktérym to on kupuje roz-
wigzanie. Po trzecie, mozemy zaoferowaé
klientowi uruchomienie SD-WAN w modelu
ope ratorskim, w ktérym to kupuje ustuge
od MAIN, nie ponoszac kosztéw inwestycji.
W catym procesie wspieramy wiedzg i do-
$wiadczeniem naszych inzynieréw, poma-
gamy tez klientom na etapie planowania
i rozwoju sieci. Najwieksze kompetencje
mamy w zakresie rozwigzan Cisco i VMware,
a takze Palo Alto. Testujemy réwniez roz-
wigzania do wirtualizacji sieci firm Fortinet
i Nuage Networks.

Rozmawiat Adam Jadczak




