Wirtuvalizacja sieci w Inter Cars

Przedruk wywiadu z Robertem Kucharczykiem,
ClIO w Inter Cars, o pionierskim wdrozeniu sieci SD-WAN,
ktéra potaczyta ponad 560 filii firmy w catej Europie.
Wywiad ukazat sie w magazynie ITwiz.

Zapraszamy do zapoznania sie z Case Study.
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SD-WAN

Robert Kucharczyk, CIO w Inter Cars, o pionierskim wdrozeniu sieci SD-WAN,
ktdra potaczyta ponad 560 filii firmy w catej Europie.

Wirtualizacja
sieci w Inter Cars

U Inter Cars jest pionierem SD-WAN, ale
to wdrozenie sprzed dwéch lat nie byto
woéwczas W centrum zainteresowania
rynku.

To prawda. Musze powiedzied, ze jeszcze

przed nieco ponad rokiem — kiedy opo-

wiadatem w gronie CIO o wdrozeniu tej
pionierskiej technologii — zainteresowanie
byto czysto ,,dyplomatyczne”. Dzi$ na ryn-
ku wida¢ zmiane nastawienia do tematu

SD-WAN. Stat sie jednym z najgoretszych

trendéw. Nastapit szybki rozwdj produktéw

tworzonych w oparciu o SD-WAN i same;j
technologii. Jest tez dzi$ dostepnych naryn-
ku wiecej rozwigzar rywalizujgcych ze soba.

Szybciejwidoczne sg efekty wdrozen. Nasze

wdrozenie zakoriczyliémy jeszcze przed pan-

demia i przypuszczam, ze ona takze przy-
spieszyta adaptacje SD-WAN. Wszystko to
sktada sie na goracy trend rynkowy.

N Moze to réwniez kwestia zmiany po-
trzeb?

W naszym przypadku, byli§my Swiezo po de-
cyzji o standaryzacji, unifikacji sieci. Wycho-
dziliSmy z modelu opartego na wspétpracy
z wieloma operatorami, dostarczajacymi
rézne technologie sieciowe w rozmaitych
modelach, kontraktowane na niezachodza-
ce nasiebie terminy. O ile w Polsce standary-
zacja byta oparta o MPLS, to w czesci zagra-
nicznej nie byto wtasciwie zadnej. Tam byto
ponad 250 lokalizacji na wiele sposobdw
podtaczonych do sieci. | wtedy wyklut sie
nam plan wdrozenia standaryzacji w opar-
ciu o SD-WAN.

N Wjaki sposéb przebiegato wdrozenie?
W grupie kapitatowej dziatato kilka cen-
tréw danych i rozwdj zagranica byt tylko cze-
$ciowo kontrolowany przez centrale, ktéra
jest w Polsce. Zagraniczne oddziaty miaty

wiasnych informatykéw i stuzby zwigzane
zutrzymaniem. Wniosek z obserwacji byt taki,
Ze przytacza do sieci lokalnej w oddziatach
zagranicznych sa réznej jakosci i to przy-
sparza probleméw w dostepie do aplikacji
biznesowych. Pierwszy plan poprawy sytuacji
nasuwat sie sam: sprébujmy tego, co zrobili-
$Smyw Polsce, czyli MPLS o wysokiej dostep-
nosci. MieliSmy znakomite tacza. Potrafilismy
mierzy¢ dostepnosci. Oferowad SLA. Dobrze
wspétpracowaliSmy z operatorami.

N Czemu do tego nie doszto?

Wtedy wtasnie ustyszeliSmy o nowej tech-
nologii SD-WAN. Przeprowadzilismy PoC,
ktdry potwierdzit, ze to obiecujace rozwig-
zanie. Zdecydowalismy sie na propozycje
VMware, z ktérym wspétpracowalismy
wczesniej przy rozwigzaniach dla chmury
— VeloCloud — a jako pionier mieliSmy tez
zagwarantowany handicap cenowy.

Wdrozenie SD-WAN zautomatyzowato,
uproscito i przyspieszyto dziatanie naszej
sieci MPLS. W sposéb niezauwazalny dla
uzytkownika zarzadza tez pasmem i moze
przestac ruch do internetu, np. do chmury.
W efekcie nie musimy transmitowad tego
przez wspdlne wyjscie do sieci w centrali,
tylko bezposrednio skomunikowac oddziat
np. zustuga Microsoft Azure. W wyniku pan-
demii jeszcze szerzej zaczeliSmy wykorzysty-
wac Microsoft Teams i pojawity sie dalsze
potrzeby.

N Ztego zaczat sie robi¢ duzy projekt...

...ktdry kosztuje, a mieliSmy przeciez w pla-
nach unifikacje catej sieci w kilkuset loka-
lizacjach. Wtedy wtasnie wyszlismy do za-
rzadu z propozycja, ze zmienimy parametry
polskiej sieci. Wypowiemy umowy na MPLS
i podpiszemy z operatorami umowy na duzo
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tarisze potaczenia internetowe, ale — dzie-
ki SD-WAN — bedziemy w stanie nie tylko
utrzymac jakos¢, ale i przewyzszymy dotych-
czasowe mozliwosci. Po bardzo duzym PoC
byli$my pewni tego, ze zmiana jest obarczona
minimalnym ryzykiem. Z zaoszczedzonych
$rodkéw przeprowadzimy roll-out SD-WAN
na sie¢ miedzynarodowa. Kiedy pojawity
sie Srodki z oszczednosci, udato sie to zgraé
z uruchamianiem kolejnych lokalizacji.

N Sama techniczna strona przedsiewzie-

cia nie nastreczyta problemoéw?
Mozna by to byto zrobié szybciej, gdyby-
$my nie musieli bilansowa¢ finansowania.
W modelu subskrypcyjnym poprzesuwaty sie
czasowo pewne etapy, dlatego, ze w Europie
byt to zapewne pierwszy tak duzy projekt.
Zatozylismy, ze realizujemy model High Ava-
ilability. Na kazda lokalizacje potrzebujemy
po dwa urzadzenia brzegowe plus kilkadzie-
sigt urzadzen brzegowych w naszych data
centers. tacznie nieco ponad 1000 urza-
dzen. Dostawy urzadzer od dystrybutoréw
troche sie opdzniaty. Urzagdzenia w modelu
subskrypcyjnym musiaty by¢ przysytane ze
Standéw Zjednoczonych. Nie pomogta tez
pandemia — zamkniecie granic, lockdown,
zaktdcenia taricuchéw dostaw. Ale to zara-
zem odpowiada na pytanie o tatwoséiszyb-
kos¢ technicznego uruchomienia rozwigza-
nia. Instalacja dostarczonych urzadzeri sama
w sobie byta btyskawiczna...

N Jak szybko weszli w nowy tryb pracy ad-
ministratorzy, ktérzy dostali dostep do
kokpitu zarzadzania siecig SD-WAN?

Rozwigzanie automatycznie zestraja i pod-

powiada pewne rzeczy, ale my zachowuje-

my sporg decyzyjnosé. To wynika z naszej
podstawowej filozofii, aby nie oddawacd petni
decyzyjnosci automatyzacji w jakimkolwiek



obszarze technologii. Administratorzy podej-
muja decyzje zaleznie od zachowania uzyt-
kownikéw. Oczywiscie to nie jest tak, jak kiedys
wMPLS, ze mamy wszystko zagwarantowane.
Ale - zaktadajac, ze mamy wiecej taczy niz
potrzebujemy — to zarzgdzanie zblizone do
Quality of Services w MPLS jest mozliwe.

Mamy statystyki, jakich parametréw sieci po-
trzebuje na co dzieri system ERP, terminale
radiowe itd. Mamy skwantyfikowany caty ruch
biznesowy. To bardzo duzo parametréw do
optymalizacji ruchu, tworzenia kolejek, decy-
dowania o priorytetach w ruchu. Co pewien
czas troche sie wiec przeorganizowujemy.
Ale w przypadku SD-WAN jest to nieporéwny-
walnie prostsze niz w rozwigzaniach tradycyj-
nych. Kiedy$ wymagato to kilkunastu réznych
narzedzi. Teraz mamy to w jednym. | wystarczy
2 specjalistéw potrafigcych interpretowac
i proponowad, a potem wprowadzac zmiany
niemal ad hoc zamiast 12-osobowego ze-
spotu. Cho¢ do zrozumienia funkcjonowania
tego rozwigzania i wykorzystania go w petni
potrzeba troche czasu. Kwartat PoC, a pézniej
kilka miesiecy dziatania daje juz te pewnosc
dziatania administratorom.

N Apropos zespotu. We wdrozeniu uczest-
niczyt tylko dziat sieciowy Inter Cars,
czy moze potrzebne byto wsparcie firmy
zewnetrznej?

To ciekawa kwestia, dlatego ze moge odpo-

wiedzie¢ ,tak i nie”. Méwie o naszym dzia-

le, naszych inzynierach i administratorach,
ale gwoli prawdy tworza go osoby z MAIN

Interconnection, jednej ze spétek z Grupy EIP

z ktdra pracujemy juz ponad 15 lat. Wspét-

praca ta sprawdza sie znakomicie. Czas in-

zynieréwz MAIN Interconnection wypetniajg
zadania w Inter Cars niemal w 100%, ale zo-
staje im pewien margines na udziat winnych
przedsiewzieciach IT, ktérych dostarcza Grupa

EIP. To daje $wiezos¢ spojrzenia na ryneki tech-

nologie—ito do naswracaw kazdym projekcie.

N Takze w projekcie SD-WAN’owym?
Zdecydowanie — na wszystkich etapach
projektu, dlatego ze wspétpraca z MAIN
Interconnection ma wymiar inzynierski
i konsultingowy. Na etapie analizy, kiedy
poréwnywaliSmy dwczesne rozwigzania
SD-WAN i wybieraliémy dostawce, a takze
w trakcie wdrozenia i konfiguracji. Zresztg
bardzo roztozonego w czasie — tagcznie na
cztery lata. Przedstawiliémy biznesowi plan
i harmonogram wdrozenia samofinansu-
jacego sie z oszczednosci z wygaszanych
umow operatorskich.

N Jak SD-WAN radzi sobie z LTE? Sty-
szatem, ze dopiero ta technologia
oferuje optymalne wykorzystanie
tych potaczen?

Tak, dopiero SD-WAN uczynit to nasze

oczekiwanie wobec LTE realnym. Bardzo

dtugo robilismy eksperymenty z LTE i nie
byliSmy w stanie zapewni¢ optymalnej
tacznosci dla oddziatéw. Dopiero SD-WAN
stara sie na wszystkich taczach maksymal-
nie wysycac ruch. W tej chwili LTE dziata
dzieki temu znakomicie, poréwnywalnie
z dostawca lokalnego internetu.

N Koniczy sie tez kwestia podziatu na ta-

cze podstawowe i backup.
W przypadku SD-WAN to przestaje mie¢
znaczenie. Ale oczywiscie staramy sie, aby
docelowo jedno tacze byto statym tagczem,
najlepiej Swiattowodowym. To inwestycja
w przysztosé, w zwigzku ze wzrostem wy-
korzystania sieci.

N Czy kwestia bezpieczeristwa, szyfro-
wania komunikacji byta wazna?

W tej chwili nasze urzadzenia moga ob-
stugiwac kilka réwnolegtych kanatéw VPN
— szyfrujac potaczenia. Czes$¢ ruchu sie-
ciowego jest kierowane bezposrednio do
internetu z lokalizacji. Dla duzych firm two-
rzy to pewien dyskomfort, bo przestajemy
mie¢ wspdlnego firewalla. Ale jest to ruch
do okreslonych hostéw, ktére sg zdefinio-
wane na poziomie urzadzenia.

N Padta kwestia chmury. Czy SD-WAN
podnosi satysfakcje uzytkownika tego
typu ustug?

Zdecydowanie tak. Gdy zaczynalismy korzy-

stac z Office 365, opéznienia byty widocz-
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ne. Nie méwiac juz o komunikacji wideo
i gtosowej, ale jakos$¢ zmienita sie skokowo
po wprowadzeniu SD-WAN. Wydarzyty sie
dwie rzeczy. Dostawcy bardzo duzo rzeczy
ostatnimi latami poprawiali, a my z kolei
zadbalismy o to, zeby komunikacja miata
priorytet. UstawialiSmy te priorytety jesz-
cze przy konwencjonalnych firewallach, ale
to jest bardzo trudne. Dostawcy chmury
zmieniajg czesto nazwy DNS, zmiany wy-
krywaliSmy po tygodniu-péttora. Teraz to
sie dzieje automatycznie. Niedtugo nikt nie
bedzie pamigtat, ile nam to przysparzato
probleméw 3 lata temu.

N Model wdrozenia zaktada, ze firma za-
chowuje duzo decyzyjnosci, wspartej
0 nowy strumien.
To odpowiedzialnos$c za dziatanie, ale i roz-
wadj. Administrator SD-WAN nabiera stop-
niowo wyobrazenia o tym, jak dziata model
biznesowy, rozumie jego potrzeby. Nie jest
to tez centralizacja kompetencji. Anality-
ke moga wykorzystywac do decyzji takze
lokalne stuzby IT, np. w Rumunii. Wcze-
$niej musieliémy pisa¢ dla nich specjalne
aplikacje, wraz z SD-WAN zyskali wtasng
konsole z obszarem dziatania. Pozwala to
szybko i adekwatnie reagowaé na prosby
ze strony lokalnych uzytkownikéw. To jest
naprawde bardzo skuteczne skrécenie
obiegu informacji. Ostatnie stowo nalezy
jednakdo Inter Cars, do naszych ludzi, a nie
automatow...

Wywiad przeprowadzit
Szymon Augustyniak




