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Infrastructure as a Service dla branzy fintech

Turbine Analytics to firma analityczna specjalizujgca sie w przetwarzaniuv danych dla sektora
asset management. Oferuje instytucjom finansowym systemy informatyczne i ustugi doradcze
zwigzane z wykorzystaniem metod iloSciowych w zarzadzaniu ryzykiem, zarzadzaniu portfelem
inwestycyjnym, tradingu i dziatalnosci operacyjnej. Gtownymi odbiorcami ich rozwigzan sg TFlI,

domy maklerskie, firmy ubezpieczeniowe i banki.

Ustugi Turbine Analytics opierajg sie na udostepnianiu dedykowanych aplikacji, wspieranych
przez zespot specjalistow od finansow oraz technologii IT. Dotychczas zaufato im juz ponad 25
instytucji finansowych, a z ich rozwigzan korzysta ponad 300 profesjonalistow: zarzadzajacych
ryzykiem, zarzadzajgcych aktywami, jak tez osob odpowiedzialnych za operacje,

compliance i rozwoj biznesu.

Potrzeby klienta

Turbine Analytics, korzystajgce z innego polskiego Data Center, zgtosito

sie do nas z potrzebg migracji swoich aplikacji i systeméw na Srodowisko,
ktore spetni wymogi bezpieczenstwa, wydajnosci i jakosci obstugi wynikajgce
z rozwoju ich ustug. Firmie zalezato na dtugofalowej i bezpiecznej wspdtpracy.

Propozycja rozwigzania

Inzynierowie MAIN dokonali catoSciowej analizy potrzeb klienta i postanowili
zaprojektowac rozwigzanie oparte na ustudze 1aaS (Infrastructure as a Service).

Outsourcing zasobdw, a doktadnie dzierzawa serweréw ulokowanych

w certyfikowanym Centrum Danych na warszawskiej Woli, gwarantuje stabilne
dziatanie, nieprzerwang dostepnos¢ systemow, oraz - co szczeg6lnie istotne

w branzy finansowej - bezpieczefistwo danych. Dodatkowo zagwarantowalismy
wysoki poziom elastycznosci pod katem migracji Srodowiska, a takze przysztej
jego rozbudowy.

Majac wstepng zgode klienta, rozpoczeliSmy audyt dotychczasowej infrastruktury,
aby rozpozna¢ maszyny i zaproponowac mozliwe opcje.

Opinia Klienta

+Realizujac ustugi na rzecz instytucji
finansowych, musimy spetniac
rygorystyczne wymagania m.in.

w zakresie bezpieczefistwa danych
czy samej dostepnosci aplikacji.

Ulokowanie naszych systemow

w infrastrukturze MAIN
zagwarantowato nie tylko najwyzszy
poziom bezpieczenstwa danych,

ale tez np. wigksza stabilnos¢
dziatania przy jednoczesnej
optymalizacji kosztow.

Cenimy tez bardzo partnerskie
podejscie MAIN, oparte na byciu
otwartym na nasze potrzeby

i doskonatym zrozumieniu specyfiki
sektora, w ktérym dziatamy”.

Maciej Witkowski,
CEQ, Turbine Analytics S.A.



Proces migracji - krok po kroku

Po zakonczeniu przez Turbine Analytics wspdtpracy z poprzednim dostawca,
zesp6t MAIN Data Center musiat dziatac pod presja czasu.

Po informacji o wytaczeniu Srodowiska rozpoczeliSmy migracje najbardziej
newralgicznych maszyn, aby podtrzymac ciggtos¢ pracy ustug.

OtrzymaliSmy od klienta liste z niezbednymi maszynami wirtualnymi

- 12 opartych na systemach Windows oraz Linux - i w niespetna 3 godziny
przygotowaliSmy i uruchomiliSmy wymagane systemy operacyjne.
PrzygotowaliSmy réwniez niezbedng konfiguracje sieciowg oraz dostepy zdalne
do Srodowiska w chmurze. Jednoczesnie pozostawaliSmy w statym kontakcie

z klientem, aby m6c monitorowac biezacg sytuacje, a takze zadbac

o0 inne aspekty infrastruktury.

Po prawidtowym przygotowaniu Srodowiska zespot MAIN przekazat klientowi
wszystkie dostepy. Po upewnieniu sig, ze wszystko dziata zgodnie z oczekiwaniem,
administratorzy Turbine Analytics mogli spokojnie wgrywac dane i konfigurowac
swoje aplikacje.

Nastepnie klient przystat liste maszyn wirtualnych potrzebnych do odtworzenia
Srodowisk testowych i deweloperskich. Inzynierowie MAIN przygotowali wymagane
maszyny, systemy oraz sieci. Gdy po kilku dniach odtworzono powyzsze Srodowiska,
zesp6t MAIN mogt wréci¢ do rozméw o tworzeniu srodowiska docelowego.

Docelowa infrastruktura

Po analizie danych zebranych podczas audytu, jak réwniez analizy utworzonego
tymczasowego Srodowiska serwerowego, zaproponowalismy szereg rozwigzan,
aby podnies¢ bezpieczenstwo systemow, jak rowniez pozwoli¢ na wygodne

i bezpieczne zarzadzanie nim.

Bardzo waznym okazat sie podziat odpowiedzialnoSci miedzy Turbine Analytics
a Data Center. UstalilisSmy wiec, ze infrastrukturg fizyczng (serwery, macierze,
switche, routery), a takze wirtualizacjg, zarzadza jedynie zespot MAIN.

Do wsp6lnych nalezy administracja systemami, natomiast po stronie klienta
lezy zarzadzanie aplikacjami oraz czeSciowy dostep do poziomu wirtualizacji

- podglad maszyn wirtualnych oraz mozliwos¢ ich uruchomienia, restartu

lub wytaczenia. Tym samym projekt realizowany jest wedtug modelu laaS
(Infrastructure as a Service).

° Podsumujmy najwazniejsze zmiany, jakie zaproponowat i wdrozyt zespot
MAIN:

+ Uruchomienie LoadBalancera (rozwigzanie oparte na High Availability),
aby zoptymalizowa¢ wykorzystanie publicznych IP przez Turbine Analytics
- wczesniej wykorzystywano 13 adreséw publicznych (wystawiana ustuga
skonfigurowana byta jako subdomena na osobnym adresie IP). Liczba ta
wzrastataby wraz z rozbudowa Srodowiska i obstugg wiekszej liczby klientow.
Po optymalizacji wykorzystywane sg jedynie 3 adresy publiczne, a rozwigzanie
jest w petni skalowalne.



Stworzenie podziatu sieci, aby wyizolowac poszczeg6lne srodowiska ze wzgledu
na ich przeznaczenie (produkcja, UAT - User Acceptance Testing, testowe,
deweloperskie, CI/CD, a takze management). Stworzono réwniez macierz
konfiguracji Firewall dla sieci wewnetrznych, dzieki temu ograniczono ruch
sieciowy miedzy maszynami wirtualnymi do niezbednego minimum, podwyzszajac
tym samym bezpieczenstwo.

Stworzenie Active Directory opartego na klastrze maszyn wirtualnych
(rozwigzanie HA), wraz z zaplanowaniem dostepéw dla konkretnych grup
systemoéw, VPN i dostep do hypervisora (z ograniczonymi uprawnieniami dla
klienta). Umozliwito to petna kontrole nad Srodowiskiem, jak réwniez rozliczalnosc
uzytkownikow z przydzielonych im dostepow.

Umozliwienie petnej skalowalnosci, a takze szyfrowania backupéw Srodowiska.

Dodatkowo:

Zaproponowalismy najnowsze wersje systemow operacyjnych Windows i Linux.
Z uwagi na uzywane w srodowisku wspomniane systemy operacyjne zostaty
stworzone odpowiednie klastry serwerdw fizycznych, aby zoptymalizowac
zarzadzanie, a takze zmniejszyc koszty ponoszone przez Turbine Analytics.
Dodatkowa zaleta takiego rozwigzania jest mozliwos¢ wprowadzenia hostow w
maintenance, w celu chociazby wykonac aktualizacji, bez strat dla wydajnosci
catego Srodowiska.

Wszystkie urzadzenia sieciowe i serwerowe posiadaja nadmiarowos¢
(redundancje) fizyczna oraz pradowa, stanowigcg zabezpieczenie srodowiska przed
ewentualng niedostepnoscig na wypadek awarii.

StworzyliSmy petna dokumentacje techniczna dla klienta.

Aktualnie zespét MAIN Data Center Swiadczy ustugi administracji oraz utrzymania
srodowiska klienta, a takze modyfikuje je wedtug jego potrzeb. Skalowalnosé
byta od poczatku wpisana w projekt chmury, tak by wraz z rozwojem ustug
Swiadczonych przez Turbine Analytics srodowisko mogto byé w wygodny sposob
rozbudowywane. Tak tez sie dzieje, a od momentu startu projektu infrastruktura
powigkszyta sie m.in. o dodatkowy host oraz dyski.

Korzysci z migracji na chmure prywatng MAIN:

Bardziej stabilne dziatanie systemoéw i aplikacji - szczeg6lnie wazne dla firmy,
ktorej odbiorca sg instytucje finansowe

Zwiekszone bezpieczenstwo przechowywanych i przetwarzanych danych
Podniesienie HA i odpornosci na awarie pojedynczych punktéw w catym Srodowisku
Skrécony czas reakcji na zgtoszenia

Warunki wspétpracy ustalane w sposob indywidualny i elastyczny

Optymalizacja kosztéw IT



