MAIN Partner Community

uBEFEND.

Defend.IT jest polskg firmg, stworzong przez zespot
dosSwiadczonych specjalistow, dedykowang branzy
cyberbezpieczenstwa

Posiadamy wieloletnie doswiadczenie w ochronie organizacji z sektora finansowego,

rzadowego, telekomunikacyjnego i przemystowego. Dane kontaktowe Defend.IT:

WWW: www.defendit.pl

Gtowne korzysci z rozwigzania

Ochrona infrastruktury sieciowej:
« Next Generation Firewall (zaawansowana sprzetowa zapora sieciowa),
« Load Balancer (zarzadzanie i optymalizacja ruchu sieciowego),
« Web Aplication Firewall (ochrona aplikacji web’owych),
« Anty DDoS (ochrona przed atakami DDoS).

Ochrona infrastruktury IT:
« Data Loss Prevention (ochrona przed wyciekiem danych poufnych, wrazliwych, RODO),
« Ochrona przed targetowanymi atakami (EDR, machine learning),
« Ochrona Poczty (phishing, Malware, SPAM).

Ochrona przemystowej infrastruktury krytycznej:
« Monitoring anomalii w informacjach przesytanych do sterownikéw
poprzez protokoty przemystowe,
« Galwaniczna separacja sieci IT/OT.

Ochrona endpoint (koncéwki), takze mobilne
« Wykrywanie urzadzen podtaczonych do sieci (w tym smartfonéw i tabletow),
 ,Wymuszanie” procedur i norm bezpieczenstwa wymaganych przez sie¢ korporacyjna,
« BYOD (konteneryzacja).

Ochrona chmury (publicznej i prywatnej):
« Cloud Network Security,
« Cloud Security Posture Management,
« Cloud Intelligence and Threat Hunting,
« Cloud Workload Protection,
» Multi-cloud DevOps and Application Security.

Automatyzacja i organizacja SOC (Security Operation Center):
» Log manager; SIEM; SOAR; analiza behawioralna/Big Data.

Telefon: +48 22 72105 65
Mail: biuro@defendit.pl

O firmie MAIN:

Firma MAIN to certyfikowane
Data Center potozone w centrum
Warszawy.

Budujemy Srodowiska IT, ktore
zapewniaja ciggtosé dziatania
biznesu. Specjalizujemy sie

w rozwigzaniach Private

i Hybrid/Multi-Cloud i Swiadczymy
wszystkie poziomy administracji
srodowiskami fizycznymi

i wirtualnymi. Nasze ustugi oparte
sg na dwaéch certyfikowanych,

w petni redundantnych osrodkach
Data Center w Warszawie.

Wspieramy firmy w pokonywaniu
barier, na ktore natrafiaja

w zwigzku z przetwarzaniem
danych, takie jak niska wydajnos¢
czy wysokie koszty infrastruktury.

Produkty i ustugi:
* Dedicated Private Cloud
e Virtual Private Cloud
¢ Hybrid Cloud
e Administracja Chmura
¢ Disaster Recovery
¢ Metal as a Service
¢ Relokacja
¢ Kolokacja

WWW: www.main.pl
Telefon: (+48 22) 339 18 98
Mail: ask@main.pl



Ustugi kompleksowego cyberbezpieczenstwa
dla organizacji (oferowane jako projekt
wdrozeniowy lub jego poszczegolne moduty)

Konsultacje

Analiza wstepna, okreslenie
zakresu i celéw wspotpracy.

Wdrozenia

Wprowadzanie narzedzi
lub usprawnien wedtug
ustalonego harmonogramu.

Przeglad systemow
bezpieczefistwa

Analiza poprawnosci konfiguracji
zastosowanych urzadzen oraz

systemoéw, testy i skany podatnosci:

« pasywne lub aktywne,

« testy penetracyjne,
(przeprowadzanie kontrolowanego
ataku lub rozpoznania
na sie€ informatyczna, witryne,
ustuge lub aplikacje internetowa
w celu wykrycia podatnosci,
btedéw konfiguracji oraz luk
w zabezpieczeniach)

» z zewnatrz lub wewnatrz
organizacji.

Wsparcie

Biezgce wsparcie
W oparciu o umowy
Z SLA 24/7 4h.

Projektowanie architektury
bezpieczefstwa

Przedstawienie rekomendacji
- na podstawie analizy -
z ustaleniem priorytetéw dziatan
krytycznych i dtugofalowej strategii.

Szkolenia

Oferujemy r6znorodny
zakres szkolen:
« od specjalistycznych dla dziatu
IT/cyberbezpieczefstwa
po podnoszenie
Swiadomosci pracownikow.



