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Rozwigzania cyberbezpieczenstwa dla wykrywania i reagowania na nieprawidtowosci w sieci, WWW: www.greycortex.com
zwigzane zaréwno z bezpieczenstwem, wydajnoscia jak i codzienng administracja siecia. Telefon:

(PL) +48 501 678 008

.. . . . . . . L . (CZ) +420 511 205 216
Wsrod klientow GREYCORTEX sg instytucje rzagdowe i samorzadowe, Srednie firmy, duze Mail: info@greycortex.com

przedsiebiorstwa, stuzba zdrowia, transport, energetyka i przemyst 4.0. Nieograniczona
skalowalnosS¢ GREYCORTEX oferuje uzytkownikom elastycznosé w monitorowaniu wszystkiego,
od matej sieci sktadajgcej sie z zaledwie 100 urzadzen, az do kilkuset tysiecy urzadzen w wielu

. . f f O firmie MAIN:
rozproszonych geograficznie lokalizacjach. Firma MAIN to certyfikowane
Data Center potozone w centrum

Warszawy.

Ld
B ra nze Budujemy Srodowiska IT, ktére

zapewniaja ciagtos¢ dziatania
Finansowa, centralne instytucje i organizacje pafistwowe, logistyczna, software development, \tl’v'zrgii\‘,’lqizﬁgif;ilev';‘%’:'e
e-commerce, motoryzacyjna, produkcyjna, dystrybucyjna, handel i ustugi, marketingowa. i Hybrid/Multi-Cloud i $wiadczymy
wszystkie poziomy administracji
srodowiskami fizycznymi
. . i wirtualnymi. Nasze ustugi oparte
PrOd U kty I Ustugl sg na dwoch certyfikowanych,
w petni redundantnych osrodkach
Data Center w Warszawie.

Wspieramy firmy w pokonywaniu
barier, na ktére natrafiaja
w zwigzku z przetwarzaniem

G R EYCO RT EX M E N D E L danych, takie jak niska wydajnosé

czy wysokie koszty infrastruktury.

Produkty i ustugi:

Greycortex Mendel zapewnia gteboka widocznosé sieci. Wykorzystujac najbardziej * Dedicated Private Cloud
zaawansowane techniki detekcji, Mendel chroni Cie przed wszelkimi znanymi i nieznanymi ‘H";;‘r’ifjl Cpl:)"szte o
zagrozeniami cyberbezpieczefstwa, na ktére narazona jest Twoja sie¢. Wykrywajgc « Administracja Chmura
zagrozenia i luki w sieci w momencie ich wystapienia, wykorzystujac Al i uczenie * Disaster Recovery
maszynowe, Mendel szybko powstrzymuje ataki, oszczedzajac czas i pienigdze oraz * Metal as a Service
y . ] o y ‘ p . y J ! > e : Ja p a : . Re[okacja
pomagajac wykryc i unikna¢ potencjalnych problemow z siecig. Mendel, narzedzie do « Kolokacja
wykrywania i reagowania w sieci, wypetnia rowniez luki pozostawione przez starsze i i
. . .. . . WWW: www.main.pl
nowoczesne rozwigzania IDS/IPS w sieciach informatycznych i przemystowych. Telefon: (+48 22) 339 18 98

Mail: ask@main.pl
Greycortex Mendel to narzedzie do wykrywania i reagowania w sieci, ktére wizualizuje
komunikacje sieciowa we wszystkich podtaczonych urzadzeniach. Analizuje ruch sieciowy
i wykrywa ztosliwe dziatania oraz zaawansowane zagrozenia. Umozliwia analitykom
systemowym zbadanie zdarzen operacyjnych i bezpieczenstwa, znalezienie ich przyczyn
zrédtowych oraz szybkie i skuteczne reagowanie i tagodzenie ich skutkow.



Wyzwania z ktorymi mierzg sie nasi klienci

Nasi klienci polegaja na GREYCORTEX, aby zapewnic bezpieczenstwo ich sieci, ktére ma
krytyczne znaczenie. Zdobywamy i utrzymujemy ich zaufanie, dostarczajac im najbardziej
zaawansowane technologicznie i niezawodne narzedzie bezpieczenstwa oraz oferujac
indywidualne podejscie, niezaleznie od branzy czy wielkosci firmy. Chronimy tradycyjne
sieci IT oraz infrastrukture krytyczng i systemy sterowania OT/Industrial Control Systems w

wielkoskalowych centrach danych.

Nieznane zagrozenia

Zaawansowane nieznane zagrozenia, takie jak
ztosliwe oprogramowanie, RAT i ransomware;
jesli nie zostang wykryte na czas, prowadza do:
- utraty wrazliwych danych,

- atakéw na organizacje,

- szkody biznesowej,

- utraty reputacji.

Zaniedbania pracownicze

Naruszanie zasad przez pracownikdw
i wykonawcow, co powoduje:
- wyciek wrazliwych danych,
- ataki na inne organizacje,
- problemy
z przestrzeganiem
przepisow,
- naruszenia GDPR,
- naruszenia polityki bezpieczenstwa.

Brak widocznosci

Brak widocznosci sieci sprawia, ze sg trudnosci
w identyfikacji podejrzanych urzadzen
i uzytkownikow, jak réwniez:
- op6znienia krytyczne,
- tajemnicze urzadzenia,
- stracony czas,
- zmarnowane pienigdze.

Problemy kadrowe

Brak wysoko wykwalifikowanej kadry w obszarze
zarzadzania sieciami i bezpieczenstwa IT.
Rozwigzaniem jest wykorzystanie GREYCORTEX
MENDEL, ktére wspomaga dziatania obecnego
personelu w tym obszarze. Dostarcza w sposéb
przejrzysty, szybki i kompleksowy informacje
o ruchu w sieci i zagrozeniach.



Gtowne korzysci

° Widocznosé

GREYCORTEX Mendel zapewnia mozliwos¢ wizualizacji kazdego urzadzenia w sieci w czasie rzeczywistym, dzieki czemu
mozna doktadnie zobaczy€, jakie urzadzenia znajduja sie w sieci - w tym z kim sie komunikuja, kiedy, ile danych wysytaja
i odbierajg, na jakim protokole, wraz z metadanymi, co oznacza, ze dzieki naszemu rozwigzaniu zdarzenia zwigzane

z bezpieczefAstwem i operacjami wreszcie majg petny i szczegotowy kontekst, tozsamos¢ uzytkownikoéw

i wszelkie powigzane informacje o zagrozeniach.

Ale to nie koniec, poniewaz Mendel idzie o krok dalej w tej wizualizacji. Dzieki zaawansowanemu filtrowaniu, tgczacemu
ponad 25 parametréw, z wykorzystaniem operatoréw logicznych, kazde urzadzenie moze byc nie tylko widoczne, ale
rowniez jego komunikacja w sieci moze by¢ doktadnie zbadana, co sprawia, ze analiza przyczyn zrédtowych, wyszukiwanie
zagrozen i rozwigzywanie problemoéw z siecig staje sie proste.

Wykrywanie

GREYCORTEX Mendel wykorzystuje wykrywanie i reagowanie sieciowe do analizy i wykrywania zaawansowanych,
nieznanych atakéw (APT) infekujacych inne urzadzenia, pobierajacych Torrenty, skanujacych w poszukiwaniu otwartych
portow lub komunikujacych sie z serwerem dowodzenia i kontroli w catej sieci w czasie rzeczywistym. Dziatania

te powodujg powstawanie w sieci ruchu komunikacyjnego, ktéry jest anomalny w stosunku do ,normalnego” ruchu
sieciowego.

Mendel sktada sie z kilku najnowoczesniejszych technologii i silnikow detekcji:

Analiza zachowan

Intrusion Detection Gteboka inspekcja sieciowych (NBA) Analiza ruchu
System (IDS) pakietow (DPI) oparta na sztucznej szyfrowanego
inteligencji

Monitorowanie
wydajnosci sieci i aplikacji
(NPM, APM)

Korelacja Ocena
zdarzen (EC) ryzyka (RA)

Reakcja

Analiza ryzyka i korelacji taczy kilka wykrytych zdarzen w jeden incydent i ocenia stopien ryzyka sieci, podsieci, hostow
i ustug. Funkcje zarzadzania incydentami pozwalajg kilku analitykom pracowac nad problemem w tym samym czasie
lub zréwnowazy¢ obcigzenie pracg w zespole.

Dla tych, ktérzy pracuja z systemami SIEM, GREYCORTEX Mendel moze eksportowac dane o przeptywach i zdarzeniach
do SIEM w celu ich dalszego zbadania. Analitycy moga réwniez powréci¢ z SIEM do GREYCORTEX Mendel za pomoca
jednego klikniecia, aby uzyskac wiecej szczegotow.

Mendel integruje sie z narzedziami bezpieczenstwa, ktére sg juz w sieci, takimi jak firewalle, systemy kontroli dostepu
i inne aktywne narzedzia bezpieczefnstwa, dzieki czemu mozna reagowac na ataki, prowadzi¢ dochodzenia, zarzadzac
wszystkimi incydentami i blokowa¢ ztosliwg komunikacje z jednego interfejsu.

OT - SCADA/ICS

Nasze rozwigzanie uczy sie wzorcow typowego zachowania w sieci i dostosowuje swoj model do aktualnej pory dnia
i tygodnia, wykrywajac kto, kiedy i z jaka czestotliwoscig komunikuje sie z kim, uwzgledniajac rowniez komendy,
zmienne danych i ich wartosci.

Tworzac modele zachowan dla wszystkich fizycznych i logicznych urzadzen i wyposazenia, w tym kazdej stacji, ustugi
i kanatu komunikacyjnego pomiedzy urzadzeniami w sieci OT, Mendel moze wykry¢ wszystkie anomalie. Jednoczesnie
taczy specyficzne sygnatury wykrywania znanych zagrozen i nasze sygnatury wykrywania, aby zidentyfikowac

okoto 300 typow atakéw przemystowych i infrastruktury krytycznej na najczesciej uzywane protokoty OT.



