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Rozmowa z tukaszem Wegrzynem, partnerem w kancelarii Kochanski & Partners, o:
najwiekszych wyzwaniach dotyczacych cyberbezpieczenstwa;
europejskich regulacjach, ktére dotycza tego obszaru;

koniecznosci przygotowania sie zawczasu do nieuchronnego cyberataku;
realizowanym wspdlnie z MAIN - programie ,Bezpieczny Zarzad - Dyrektor IT".
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Kancelaria Kochanski & Partners oferuje wsparcie w uzyskaniu gotowo-
Sci do realizacji obowigzkow prawnych w zakresie cyberbezpieczenstwa.
Jakie sg dzi$ najwazniejsze wyzwania zwigzane z cybersecurity?

Na pewno w ostatnim okresie znaczaco wzrosto ryzyko ataku. Kiedys méwito sie, ze cyberataki
zdarzaja sie sporadycznie. Teraz jest to zjawisko nagminne. Powodem jest fakt, ze nasze zycie
w coraz wiekszym stopniu przenosi sie do sieci.

Jak podaje KPMG w raporcie ,Barometr cyberbezpieczenstwa”, wybuch pandemii COVID-19 - w opinii
55% badanych firm w Polsce - przyczynit sie do wzrostu ryzyka wystapienia cyberatakéw. Az 64%
organizacji odnotowato co najmniej jeden tego typu incydent w roku 2020. 51% firm przyznato,

ze koniecznosc¢ organizacji pracy w trybie zdalnym byta wyzwaniem w konteksScie zapewnienia
bezpieczenstwa. Zwiekszyta bowiem podatnos¢ na wystgpienie cyberataku.

Dlatego dzi$ nie tylko firmy komercyjne, ale i administracja - przegladajac procedury zwigzane
z cyberbezpieczenstwem - probuja dostosowac sie do nowych realidw. Jednoczesnie poszczegblne
rzady i Komisja Europejska przygotowujg nowe akty prawne, ktére majg uporzadkowac ten Swiat.

KE przedstawita np. projekty dwoch aktéw prawnych: dyrektywy w sprawie: srodkéw na rzecz
wysokiego, wsp6lnego poziomu cyberbezpieczenstwa - NIS 2 oraz odpornosci podmiotéw
krytycznych. Z kolei w Polsce przeprowadzana jest nowelizacja Ustawy o Krajowym Systemie
Cyberbezpieczefstwa, a Ministerstwo Klimatu i Srodowiska opublikowato rekomendacje dotyczace
zarzadzania infrastrukturg techniczng i relacji z dostawcami IT.

Unia Europejska chce w szczegdlnosci pouktadac tematy zwigzane z cyberbezpieczernstwem
w sektorze finansowym. Temu sektorowi dedykowana jest Digital Operational Resilience Act - DORA.

Rozporzadzenie to usprawnia i aktualizuje istniejgce przepisy dotyczace zarzadzania ICT, zarzadzania
ryzykami oraz zgtaszania incydentéw zwigzanych z cyberbezpieczefstwem. Wprowadza tez nowe
regulacje w miejscu istniejacych luk. Szczegdlnie w odniesieniu do testowania operacyjnej odpornosci
cyfrowej, wymiany informacji i zarzadzania ryzykiem ze strony zewnetrznych dostawcéw ustug ICT.
DORA przyznaje rowniez odpowiednie uprawnienia organom nadzoru finansowego w zakresie kontroli
zgodnosci z obowigzkami wynikajgcymi z projektowanego rozporzadzenia.
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Dlaczego KE tak wielka wage przyktada do cyberbezpieczenstwa
w sektorze finansowym?

Po kryzysie tego sektora z lat 2008-2009 wszyscy regulatorzy Swiata doszli do wniosku, ze musza
wprowadzi¢ regulacje, ktére zabezpiecza nas przed kolejnym, podobnym kryzysem. Pojawito sie wiele
tego typu regulacji. Ale ostatecznie okazato sig, ze wazne jest nie tylko bezpieczenstwo finansowe,
lecz takze organizacyjne i techniczne. To ostatnie uwazane jest dzi$ wrecz za najwazniejsze.

Proby zaadresowania zagadnienia ryzyka zwigzanego z ICT byty podejmowane zaréwno
przez panstwa cztonkowskie, jak i organy unijne. Proponowane rozwigzania regulowaty
dotad problematyke ICT szczatkowo. Byty tez zbyt ogdlne, pozostawiajgc organom
krajowym duza swobode interpretacji.

Brak jednolitej polityki w tym zakresie doprowadzit do niespdjnosci wymogéw prawnych

oraz powielania sie przepiséw w prawie unijnym i w porzadkach krajowych. Instytucje finansowe
operujace transgranicznie narazone s3 w zwigzku z tym na ryzyka zwigzane z koniecznoscia
uwzgledniania odmiennych regulacji, w zaleznosci od rodzaju dziatalnosci oraz lokalnych
wymogow w zakresie ICT. Zmieni¢ ma to wspomniana DORA.

Czy te dziatania przektadajg sie na podejscie do cyberbezpieczenstwa
w poszczegolnych organizacjach?

W efekcie tych dziatan cyberbezpieczenstwo stato sie jednym z trzech gtéwnych priorytetow
zarzadéw. Kierowane przez nich organizacje muszg zawczasu przygotowac sie do dziatania

po ewentualnym ataku. Reagowanie post factum to dzi$ za mato. Potrzebne s3 polityki
bezpieczenstwa, ktore przygotujg nas na dziatanie po ewentualnym ataku.

Ten aspekt byt zbyt dtugo traktowany po macoszemu. Obecnie musimy tworzy¢ polityki
bezpieczenstwa, ktore w sposdb ciggty beda kontrolowac nasze przygotowanie do cyberataku.

| Jak DORA moze zmienic podejscie do cyberbezpieczenstwa?

Rozporzadzenie to wprowadza - jako nadrzednga zasade - petng odpowiedzialnos¢ organu
zarzadzajacego za okreslenie, zatwierdzenie, wdrozenie i nadzorowanie ram zarzadzania ryzykiem
zwigzanym z ICT. Przejawia sie to w szczegblnosci w obowigzku opracowania i zatwierdzenia
odpowiednich polityk, ustalenia rol i obowigzkdw zwigzanych z ICT, okreSlenia poziomu tolerancji
ryzyka zwigzanego z ICT, zatwierdzenia planéw audytu oraz kontrolowania ustalefn dotyczacych
zewnetrznych dostawcéw ustug ICT.
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To diametralna zmiana w poréwnaniu do tego, z czym mieliSmy do czynienia do tej pory.
Z historii korporacyjnej narracja zmienia sie w opowies¢ osobistg, konkretnego CIO, CTO, CSO, COO.

W jaki sposdb organizacje powinny przygotowac sie do nowych wyzwan
zwigzanych z cyberbezpieczenstwem i przygotowywanych regulac;ji?

Po pierwsze, zmienic sie musza relacje z kluczowymi dostawcami uwzgledniajgce nowe wymogi
bezpieczenstwa IT. Po drugie, zmiany wymaga proces zakupowy. Juz w czasie postepowania
zakupowego powinnismy weryfikowac dostawce pod katem cyberbezpieczenstwa.

W tym aspekcie kluczowa jest zaréwno wiedza prawnicza, jak i technologiczna. Pod wzgledem
nowych regulacji zweryfikowac trzeba: zapisy w umowach, obowiazki przysztego partnera,

zakres jego odpowiedzialnosci za ewentualny wyciek, wiedze i umiejetnosci pracujacych

po stronie firmy zewnetrznej zespotdw, poziom oferowanego SLA, jak rowniez okresli¢

potencjalne luki bezpieczenstwa. Wazne s3 tu takze aspekty otwartosci proponowanej technologii.

Z tej perspektywy nalezy patrzec nie tylko na dotychczasowe, ale i przyszte umowy.

Trzeci aspekt, ktory nalezy bra¢ pod uwage, przygotowujac sie do nowych wyzwan zwigzanych
z nowymi regulacjami w zakresie cyberbezpieczenstwa, to sprawa dokumentacji wewnetrznej.
Obejmuje to np. regulaminy zwigzane z zakupami czy dostepem do strategicznych dla danej
organizacji obiektéw, np. centréw przetwarzania danych. Czesto powstawaty one w czasie,
gdy nie myslano o tak intensywnej cyfryzacji. Cyberbezpieczenstwo nie stanowito

tak newralgicznego aspektu funkcjonowania firm.

Coraz czesciej warto takze rozwazyc¢ posiadanie polisy ubezpieczeniowej, obejmujgcej skutki
ewentualnego cyberataku. Firm oferujgcych tego typu polisy jest dzi$ duzo, ale trzeba wiedziec

o czym i jak rozmawiac z ich przedstawicielami. Moze sie okazac, ze nie dostaniemy odszkodowania,
bo nienalezycie sprawdziliSmy dostawce.

Warto podkresli¢, ze pozwala ona nie tylko otrzymac srodki z odszkodowania, lecz takze
pokazuje audytujgcym nas instytucjom, ze nie traktujemy lekko sprawy cyberbezpieczefstwa.
Pokazuje, ze doktadamy najwyzszej starannosci zwigzanej z cyberbezpieczefnstwem.

Wspominasz, ze kluczowa jest zarowno wiedza prawnicza,
jak i technologiczna.

To prawda! Bardzo wazne jest, aby nasi klienci byli Swiadomi aspektéw zwigzanych

z cyberbezpieczenstwem zaréwno od strony regulacyjnej - w czym poméc moze kancelaria
Kochanski & Partners - jak i technologicznej, np. w zakresie stosowania rozwigzan cloud computing.
Tu ogromna role do odegrania maja eksperci firmy MAIN, z ktérg wspotpracujemy nie tylko
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przy projektach u naszych klientéw, ale tez w ramach MAIN Partner Community,
m.in. w zakresie programu ,Bezpieczny Zarzad - Dyrektor IT".

Dobre przygotowanie jest o tyle wazne, ze polskie oraz europejskie firmy i instytucje beda
z tego rozliczane. Nie mozna juz spraw bezpieczenstwa zamiatac¢ pod dywan.

Temat ten bedzie istotny przez wiele lat. Proces przestawiania sie organizacji na nowe tory
- gdzie cyberbezpieczenstwo jest integralng czescig wszystkich proceséw - bedzie trwat.

| Na czym polega wspotpraca kancelarii Kochaiski & Partners z MAIN?

Chcemy wspélnie wesprzec klientéw w tym, aby zestaw podjetych przez nich przed cyberatakiem
dziatan maksymalnie zminimalizowat jego ryzyko. Przeprowadzamy wiec wspélne dziatania zwigzane
z audytami, szkoleniami i akcjami. Uswiadamiamy, jakie zmiany regulacyjne ich czekaja.

Odbywa sie to w ramach programu ,Bezpieczny Zarzad - Dyrektor IT".

Ustugi moga by¢ Swiadczone kompleksowo lub punktowo - w zaleznosci od zyczenia Klienta.
Widaé, ze rosnie rola cyberbezpieczenstwa w strategiach dziatajgcych w Polsce organizaciji.

Coraz wazniejsze staje sie dla nich pokazanie swoim klientom, ze strategia i procedury zwigzane
z bezpieczenstwem IT nie s3 tylko spisane na papierze, ale zostaty wdrozone przez sprawdzonych
doradcéw prawnych i technologicznych.

Co warto podkresli¢, bez wspdtpracy prawnikéw i specjalistow IT trudno przekazac klientom
realng, wartosciowg wiedze. Dopiero to, co przekazujemy wspélnie z MAIN, stanowi spdjna historie.
Przyktadowo wejscie do chmury instytucji sektora finansowego wymaga analizy ryzyka nie tylko
od strony prawnej, ale - moze przede wszystkim - wtasnie technicznej.

Wywiad przeprowadzit:

Adam Jadczak

Redaktor naczelny magazynu ITwiz - miesiecznika
skierowanego do 0sob podejmujacych decyzje o zakupie
rozwigzan IT. Ambasador marki MAIN Data Center.




MAIN Data Center

Najprostsza droga do chmury

Dostarczamy bezpieczne, tatwo skalowalne
rozwigzania chmurowe, dzieki ktérym mozesz
skupi¢ sie na rozwoju dziatalnosci.

MAIN to polska firma specjalizujaca sie w budowie srodowisk chmurowych.

Swoje ustugi opiera na sieci wtasnych osrodkéw Data Center w Warszawie. Firma oferuje rozwigzania Private i Hybrid
Cloud, uzupetnione konteneryzacja i Disaster Recovery, oraz Swiadczy wszystkie poziomy administracji Srodowiskami
fizycznymi i wirtualnymi. Wspiera organizacje w pokonywaniu barier, na ktére natrafiajg w zwigzku z przetwarzaniem
danych, takie jak niska wydajnos¢ czy wysokie koszty infrastruktury.

MAIN jest czescig Grupy EIP.

Produkty i ustugi

Chmura Zarzadzanie
dla biznesu chmura
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