ABC Disaster Recovery

Poznaj technologie i procesy, ktdre pozwola
Twojej firmie utrzymac ciggtosc dziatania



MAIN to polska firma specjalizujgca sie w budowie Srodowisk chmurowych.
Nasze ustugi opieramy na sieci wtasnych osrodkéw Data Center w Warszawie.
Oferujemy rozwigzania Private i Hybrid Cloud, uzupetnione konteneryzacja
i Disaster Recovery, oraz Swiadczymy wszystkie poziomy administracji
srodowiskami fizycznymi i wirtualnymi.

Pomagamy zabezpieczac systemy IT, zapewniajac przedsiebiorstwom wysoki poziom Business

Continuity. Korzystamy ze sprawdzonych technologii (m.in. VMware i HPE), a kazde rozwigzanie

dopasowujemy do potrzeb firm oraz specyfiki ich infrastruktury.

MAIN jest czeScig Grupy EIP.
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Przeciez moje systemy sg bezpieczne...

Czyli dlaczego warto zapoznac sie z naszym ebookiem

Nagte przestoje, utrata danych, czy cyberataki sg realnymi zagrozeniami,
ktore kazdej sekundy dotykaja firmy w Polsce i na catym Swiecie.
Jak wskazuje raport Veeam Data Protection Trends 2022:

98% 85%

firm w regionie EMEA doSwiadczyto firm tworzy kopie zapasowe
nieoczekiwanych przestojow zbyt rzadko dla swoich
w ciggu ostatnich 12 m-cy potrzeb biznesowych

69% 32%

przedsiebiorstw w Europie Wschodniej danych utraconych w wyniku
doswiadczyto minimum jednego atakéw ransomware
przypadku ransomware w Ciggu nie odzyskano

ostatnich 12 m-cy

Dlatego warto zadac sobie ponizsze pytania zwigzane
z naszymi danymi firmowymi:

¢ (zy nasze dane s3 stale dostepne?

+ (Czy mamy zabezpieczenia przed utratg danych?

+ (zy nasze kopie zapasowe s3 nie tylko tatwo dostepne,
ale i bezpieczne?

+ Czy mamy mozliwos¢ szybkiego przywrdcenia dziatania w przypadku
awarii serwera, zasilania lub braku dostepu do Internetu?



Jesli odpowiedz na chociaz jedno z tych pytan brzmi “nie”, cyberataki, kleski
zywiotowe, pozary i wiele innych zagrozen moze pozbawi¢ Twoja firme
dostepu do kluczowych danych oraz spowodowac przerwy w jej dziataniu.

Kazda minuta takiego przestoju to powazne koszty, na ktore sktadaja sie m.in.:

v
@g Utrata danych \'\. Straty materialne

©

Straty wizerunkowe Przywracanie dziatania

ek Niezadowolenie klientow

H

Majac Swiadomos¢ zagrozen mozesz zawczasu przygotowac sie na nie.

Otwierajac ten ebook robisz juz pierwszy krok. Nie zatrzymuj sie - zapoznaj

sie z przedstawionymi w nim mozliwoSciami zabezpieczenia swojej firmy, wypetnij
kwestionariusz sprawdzajgcy odpornosc i dziataj dalej na rzecz ciggtosci dziatania
swojej firmy.

Podejmij sie opracowania Planu Disaster Recovery (DRP) - wsparcie w jego
tworzeniu zapewniajg rowniez profesjonalni dostawcy ustug Data Center.



Na ratunek - Disaster Recovery

Skuteczna odpowiedz na awarie, przestoje i zdarzenia losowe

Disaster Recovery to dedykowane technologie, procesy, polityki i procedury
wdrozone w celu zminimalizowania wptywu nieprzewidzianych zdarzen

na dziatalnos¢ firmy. Pozwala jak najszybciej przywrdci¢ do dziatania
kluczowe systemy i aplikacje w sytuacji awarii, nieplanowanego

przestoju lub utraty danych.

Dzieki Disaster Recovery firmy moga unikngc strat finansowych, spowodowanych
przestojami czy karami administracyjnymi (zwigzanymi np. z RODO),

oraz dtugofalowych strat wizerunkowych, ktore czesto majg bezposredni

wptyw na ptynnos¢ finansowg firmy.

Ustugi Disaster Recovery upowszechniaja sie w miare jak obnizaja
sie ceny rozwigzan. Mozliwosci dostepne dotychczas jedynie

w najdrozszych rozwigzaniach (klasy Enterprise) s3 juz oferowane
w tych bardziej przystepnych cenowo.

Wedtug raportu Veeam ‘Trendy w ochronie danych 2027, popularnos¢ rozwigzan
Disaster Recovery wzrosta o 19% w ciggu dwoch lat. Technologie te szybko,

wydajnie oraz skutecznie pozwalajg przywrocic dziatalnosc firmy po awarii

i tym samym znacznie podniesS¢ poziom jej ciggtosci biznesowe.

Head of Sales, MAIN

W dalszej czeSci poznasz dostepne rozwigzania Disaster Recovery
- ich cechy, zalety oraz praktyczne zastosowania.



Kopie zapasowe (backup)

Podstawowe zabezpieczenie, o ktorym nie mozna zapominac

Posiadanie kopii zapasowych (ang. backup) to najpopularniejszy sposob
zabezpieczenia firmy przed utratg danych. Niestety backup pokrywa
jedynie czeSc ryzyk, na ktore narazone sg dzis przedsiebiorstwa.

Moze réwniez wprowadzac ztudne poczucie bezpieczenstwa, gdy:

o

ﬁ—lo Backup znajduje sie w tej samej lokalizacji, co dane

=l
Niektore firmy przechowujg kopie zapasowe w tej samej lokalizacji,
a nawet na tym samym serwerze, co backupowane dane. W takiej sytuacji,
jesli dojdzie np. do uszkodzenia lub zaszyfrowania sprzetu, na ktérym

sie znajduja, przedsiebiorstwo traci dostep zaréwno do danych, jak i backupu.

Stosowane s3 przestarzate technologie

Metody wykonywania backupu starzejg sie z biegiem lat - wydtuza to czas
tworzenia kopii oraz odzyskiwania danych, ktére mogga tez zostac czeSciowo
uszkodzone. W takiej sytuacji kopie nie spetnig swojego zadania

- w przypadku utraty danych, ich catkowite odzyskanie bedzie niemozliwe.

Zasada 3-2-1

Zgodnie z najlepszymi praktykami (tzw. zasada 3-2-1) firmy powinny posiadac
trzy kopie danych, uzywac dwadch réznych technologii do ich przechowywania
(backup w chmurze, zewnetrzny dysk twardy, tasma, etc.), a jedna z nich
powinna znalez¢ sie w zewnetrznej lokalizacji.

W tym celu firmy moga stworzy¢ dedykowane repozytoria danych lub umiescic
kopie zapasowe w zewnetrznym centrum danych. Ta druga opcja:

+ Pozwala spetni¢ wymagania dotyczace przechowywania backupu
poza siedzibg firmy;

+ Umozliwia optymalizacje kosztow;

+ Nie wymaga utrzymania wtasnej przestrzeni, medidw, sprzetu
i dodatkowego personelu;

+ Kopie zapasowe w zewnetrznym Data Center sg chronione przed atakami
ransomware i wyzwaniami zwigzanymi z bezpieczenstwem w sieci.



Backup w chmurze (Backup-as-a-Service)

Nowoczesne, skalowalne kopie zapasowe

Baa$S (Backup-as-a-Service) to backup danych w chmurze, ktory jest uruchamiany
na zlecenie klienta i zgodnie z umowami SLA (Service Level Agreement).
Umozliwia odzyskanie danych utraconych w wyniku awarii, uszkodzenia lokalnego
repozytorium, a takze przypadkowego lub celowego usuniecia kopii zapasowych.

Za ustuge backupu i przywracania odpowiada dostawca - utrzymuje niezbedny
sprzet i aplikacje oraz odpowiada za zarzadzanie nimi. Po stronie klienta instaluje
sie tylko oprogramowanie (tzw. agentéw backupu), niekiedy tylko urzadzenie

backupowe.
Infrastruktura IT Wysytanie kopii — Cloud - Przestrzen
v klienta (on-premise) Gateway na backupy w MAIN
WAN
(@)
Veeam Cloud Connect @ Veeam Cloud Connect
Kopie zapasowe Kopie zapasowe

Schemat dziatania chmurowego backupu

Do pozostatych zalet backupu w chmurze naleza:

¢ Zautomatyzowanie backupu danych, ktoéry jest wykonywany
w okreslonych odstepach czasu;
+ Wysoka skalowalnos¢ zasobow - mozliwe jest korzystanie
z wiekszej lub mniejszej przestrzeni w zaleznosci od biezgcych potrzeb.

Wybor Backup-as-a-Service nie musi oznaczac rezygnacji z lokalnego backupu.
Jesli dotychczas uzywane rozwigzanie do tworzenia kopii zapasowych sprawdza
sie w niektdrych obszarach, a w innych nie, mozna go nadal uzywac¢, uzupetniajac
niedostatki ustugg Baas.



Replikacja do Zapasowego Centrum Danych

Nowoczesne rozwigzanie nawet dla najbardziej wymagajgcych

Oprocz wysokiej jakosci kopii zapasowych, ktore stanowig podstawowe
zabezpieczenie, warto zainwestowac w bardziej zaawansowane ustugi
Disaster Recovery. Do takich nalezy replikacja do Zapasowego Centrum
Danych (tzw. Disaster Recovery Center).

Jak dziata replikacja?

Replikacja pozwala na utworzenie gotowej do pracy, aktualnej kopii gtownego
Srodowiska firmowego lub jego wybranej czeSci w zewnetrznej lokalizacji

(tzw. Zapasowym Centrum Danych). Dzieki temu nawet w przypadku catkowitej
awarii gtownego srodowiska, prace mozna kontynuowac po przetaczeniu

sie na zapasowe. Po przeprowadzeniu naprawy, dane z dodatkowego oSrodka

sg kopiowane z powrotem do podstawowego, zapewniajac jak najmniejsze
zaktocenia w pracy.

VMware vCenter Server Site Recovery Manager VMware vCenter Server Site Recovery Manager
VMware vSphere Po{qczeme VMware vSphere

bezposrednie
Macierz Macierz

Podstawowe Centrum Danych Zapasowe Centrum Danych

&
&

Schemat replikacji z wykorzystaniem rozwigzan VMware

Replikacja moze odbywac sie do Srodowiska fizycznego - dzierzawionych
lub kolokowanych w zewnetrznym centrum danych wtasnych serwerow.
Druga, popularniejsza opcja, jest wykorzystanie Srodowiska zapasowego opartego
o chmure prywatnga badz publiczng (tzw. Disaster Recovery as a Service - DRaaSs).

W obu przypadkach wazne jest, aby osrodki podstawowe jak i zapasowe
znajdowaty sie w roznych potozeniach geograficznych - stanowi to zabezpieczenie
nawet na wypadek katastrofalnej awarii w osrodku podstawowym.



W zaleznosci od wybranego rozwigzania Disaster Recovery dostawca

udostepnia w osrodku zapasowym miejsce w szafie dla zasobow

obliczeniowych i storage wraz z dedykowang infrastrukturg sieciowg,
ktora zapewnia wysokg jakosé, szybkos¢ i bezpieczenstwo potgczenia.

Solution Architect, MAIN

Replikacja w praktyce - case study z branzy fintech

Przyktadem wdrozenia Disaster Recovery jest Srodowisko stworzone w MAIN

dla ProService Finteco. Sektor finansowy, dla ktérego przedsiebiorstwo Swiadczy
ustugi, wymaga szczegblnie wysokiego poziomu ochrony oraz dostepnosci danych
i systemow. Dlatego firma ProService Finteco wybrata najbardziej zaawansowane
rozwigzanie - replikacje do Zapasowego Centrum Danych.

Najwazniejsze korzysci, jakie zyskato przedsiebiorstwo:

+ Wysoki poziom Business Continuity dzieki stworzeniu zapasowego srodowiska
w zewnetrznym Data Center;

¢ Bezpieczenstwo i tacznos¢ miedzy oSrodkami zapewnione przez prywatne,
szyfrowane potgczenie DWDM;

+ Wiegksza odpornosc srodowiska na awarie dzieki wiodgcemu oprogramowaniu
VMware - Site Recovery Manager i vSphere Replication, ktore odpowiadaja
za uruchomienie i nadzér asynchronicznej replikacji maszyn oraz danych;

+ 0Odpornos¢ na awarie sprzetu sieciowego, jak i ewentualne problemy
z dostepem do internetu;

+ Spetnienie norm KNF oraz ISO.



Disaster Recovery Plan
- plan odzyskiwania po awarii

Jak go stworzy¢ i na co zwraci¢ szczegolng uwage

Disaster Recovery Plan umozliwia skuteczne i szybkie dziatanie w razie awarii
lub utraty danych. Obejmuje on wszystkie dziatania minimalizujgce skutki
przestoju, tak aby firma mogta kontynuowac dziatalnos¢ lub szybko

wznowic funkcje krytyczne.

Pierwszym krokiem w tworzeniu Disaster Recovery Plan jest przeprowadzenie
analizy ryzyka (Risk Assessment) i zbadanie wptywu awarii na dziatanie firmy
- Business Impact Analysis. Analizy te pozwolg zidentyfikowac systemy IT,
ktore wspieraja kluczowe dla dziatalnosci naszej firmy procesy.

Pozwala to odtworzy¢ w pierwszej kolejnosci te dane, ktore stanowia
0 ,przezyciu” firmy. Decydujac o tym, ktore aplikacje i serwery zostana
odtworzone jako pierwsze, ustalamy typowe dla systemow

Disaster Recovery metryki - RTO i RPO.

Recovery Time Objective (RTO) okresla w czasie, jak duzo danych
mozemy stracic, aby nie zagrozito to sprawnemu funkcjonowaniu firmy.
Czy moga to by¢ dane z ostatniej godziny, czy moze zaledwie

z ostatnich 15 minut?

Z kolei Recovery Point Objective (RPO) to akceptowalny poziom
utraty danych wyrazony w czasie.

Co powinno sie znalez¢ w Disaster Recovery Planie?

'QVQWQ Kluczowy personel
O

Pracownicy odpowiedzialni za opracowanie, testowanie oraz wdrozenie planu,
a takze nadzorowanie procesu odzyskiwania danych i systemow. W tym punkcie
warto zadac sobie ponizsze pytania:

+ Kto bedzie podejmowac szybkie decyzje w sytuacjach awaryjnych?
+ Jakie obowigzki majg pracownicy odpowiedzialni za DRP?
¢ Kto posiada i autoryzuje dostep do kluczowych systemow?



QC(;Q Identyfikacja krytycznych zasoboéw i ocena ryzyka

Analiza zasobow oraz najbardziej prawdopodobnych zagrozen dla IT
lub organizacji jako catoSci. Wptyw kazdego z zagrozen na ciggtosc
biznesowg (w tym szacowana dtugosc przestoju, koszty, wptyw

na inne krytyczne procesy itp.).

I % 0Odzyskiwanie danych i systemoéow

Konkretne kroki, ktére nalezy podjac¢ w celu wznowienia dziatalnosci
oraz zapasowe plany, zasoby, sprzet i lokalizacje, ktore moga by¢
wykorzystane do kontynuowania dziatan, jesli podstawowe

zasoby sg niedostepne. Nalezy zawrzec tutaj m.in.:

+ Procesy tworzenia kopii zapasowych,
+ Technologie potrzebne do szybkiego przywrocenia danych,
sieci i fizycznej infrastruktury IT

//
@\ Komunikacja

Sposoby komunikacji pracownikdéw odpowiedzialnych za odzyskiwanie danych
po awarii miedzy sobg, z zainteresowanymi stronami oraz z catym pozostatym
personelem. Znajduja sie tu odpowiedzi na takie pytania, jak:

+ W jaki sposob pracownicy bedg sie komunikowac w przypadku
awarii tradycyjnych sposobow komunikacji?

¢ (Czy niektorzy pracownicy powinni miec¢ dostep
do dodatkowych telefonéw komérkowych?

+ W jaki sposéb pracownicy bedg otrzymywac informacje z firmy?

Oprocz technologii dobry dostawca ustug Data Center zapewni konsultacje
i pomoc w opracowaniu Planu Disaster Recovery oraz doborze rozwigzania
na podstawie szczegotowej analizy firmowego srodowiska IT.

Dodatkowo po wdrozeniu ustugi zadba o jej regularne testowanie

oraz wsparcie techniczne.



Teraz Twoja kolej

Podejmij kolejne kroki, Zeby zabezpieczy¢ swojg firme

Zalezato nam, aby w przyblizy¢ Ci rozwigzania, ktére pozwolg utrzymac
Ciggtosc biznesowa.

Co warto zrobic dalej?

+ Wypetnij kwestionariusz ciagtosci biznesowej (str. 13);

+ Przeprowadz analize ryzyka i ocen wtasng infrastrukture IT;

+ Wybierz rozwigzanie Disaster Recovery, ktore najlepiej spetnia
potrzeby Twojej firmy;

+ Stale monitoruj stan zabezpieczen i ulepszaj je w razie potrzeby.

A co najwazniejsze - pamietaj, ze nie jestes w tym sam/a.
Wsparcie w kazdym z powyzszych krokow otrzymasz
od profesjonalnych dostawcow rozwigzan Disaster Recovery.

Podejmujesz kolejny krok? A moze masz dodatkowe pytania?
Odezwij sie do nas. Rozwiejemy watpliwosci, doradzimy
przy analizie, wyborze i utrzymaniu rozwigzania Disaster Recovery.

- ~ . 73
@ ask@main.pl (@D www.main.pl \\.> +48 (22) 33918 98

Wolisz poczekac z rozmowg?
Obserwuj nas w mediach spotecznosciowych.

Stawiamy na partnerskie podejscie

»~PoRaz nam, co masz, a zaproponujemy Ci najlepsze rozwigzania”.



https://www.youtube.com/channel/UC_Vut11vW9HNa4L2bo00Dfw
https://www.facebook.com/maindatacenter
https://www.linkedin.com/company/maindatacenter/
http://www.main.pl
mailto:ask%40main.pl?subject=temat

Ty wypetniasz, my pomagamy

Sprawdz, czy Twoja firma jest dobrze zabezpieczona

Odpowiedz na pytania ponizej i dowiedz sie, czy Twoje przedsiebiorstwo jest gotowe na utrzymanie
ciggtosci biznesowej w razie nieprzewidzianych zdarzen. Im wiecej odpowiedzi “tak”, tym lepiej!

Pytanie Tak Nie

Czy jestes Swiadomy wspoétczesnych zagrozen (phishing, ransomware),
ktore blokuja/kradng dane?

Czy masz Swiadomos¢ kosztow krytycznej awarii IT?

Czy zostaty zidentyfikowane krytyczne systemy w firmie?
Czy opracowano analize wptywu awarii na biznes?

Czy firma posiada polityke bezpieczeAstwa IT?

Czy zostat okreslony czas, w jakim musi nastgpic przywrocenie
do dziatania krytycznych systemow IT?

Czy kopie zapasowe krytycznych systemow IT
sg przechowywane poza siedzibg firmy?

Czy firmowa serwerownia posiada gwarantowane zasilanie?

Czy firmowa serwerownia posiada klimatyzacje?

Czy firmowa serwerownia znajduje sie w dedykowanym pomieszczeniu?

Czy firmowa serwerownia jest wyposazona w zabezpieczenia przeciwpozarowe?

Czy firmowa serwerownia jest wyposazona w system
monitoringu i bezpieczeAstwa?

Czy firmowa serwerownia posiada niezalezne tgcza telekomunikacyjne
od wiecej niz jednego dostawcy?

Czy personel wsparcia IT nadzoruje infrastrukture podstawowa w trybie 24/7/365?
Czy firma korzysta z centralnie zarzadzanego systemu tworzenia backupow?

Czy dane sg sktadowane na wspétdzielonym systemie dyskowym?

Czy kopie zapasowe s3 regularnie testowane?

Czy firma posiada zwirtualizowane systemy?

Czy firma korzysta z chmury?

Zalezy Ci na wysokim poziomie Business Continuity?
D Skontaktuj sie z nami!
Szukasz porady lub dedykowanych rozwigzan?



mailto:ask%40main.pl?subject=

FAQ, czyli pytania, ktorych boisz
sie zadac - ale juz nie musisz!

Co to jest Disaster Recovery?

Disaster Recovery, inaczej “odzyskiwanie po awarii”, to wszystkie procesy,
polityki, procedury i dedykowane technologie, ktore pozwalajg oraz pomagaja
przywrocic dziatania krytycznej infrastruktury IT.

Jakie sg rodzaje Disaster Recovery?

Do najwazniejszych technologii zapewniajgcych ciggtosc dziatania
naleza kopie zapasowe (backup) oraz replikacja.

Jakie s3g korzysci z Disaster Recovery?

Rozwigzania Disaster Recovery pozwalajg odzyskac dane w przypadku
ich utraty oraz utrzymac ciggtosc dziatania catych systemow IT,
takze w momencie powaznej awarii, cyberataku, pozaru,

katastrofy naturalnej czy innego zdarzenia losowego.

W ten sposob umozliwia ochrone firmy od strat, a w wielu przypadkach
- nawet bankructwa.

Dla kogo jest Disaster Recovery?

Aktualnie niemalze kazda firma dziata w oparciu o systemy informatyczne
i dane, ktorych na co dzien dotyka wiele zagrozen. Disaster Recovery,

ktore minimalizuje skutki utraty dostepu do danych czy awarii systemow IT
jest wiec waznym rozwigzaniem dla kazdego przedsiebiorstwa.



Jakie pytania zadac¢ wybierajgc dostawce
ustug Disaster Recovery?

+ Jakie poziomy Service Level Agreement (SLA) oferuje?
+ Gdzie przechowywane bedg dane?
+ Kto ma dostep do danych?
+ Jakie technologie zapewniajg odseparowanie
danych od danych innych klientow?
¢ (zy kazdy dostep jest rejestrowany?
+ Jakie firma posiada zabezpieczenia, jakie odnotowata proby wtaman?
+ (Czy dane w jakikolwiek sposob beda wykorzystywane,
np. do celow marketingowych?
¢ (zy infrastruktura odpowiada wymogom i regulacjom prawnym?
+ Jaka odpowiedzialno$¢ prawng przyjmuje na siebie dostawca chmury?
+ Jakie rozwigzania zabezpieczajg dane?

Czy Disaster Recovery jest drogie?

Nie. Koszt wdrozenia i utrzymania dobrze dobranych do potrzeb firmy
rozwigzan Disaster Recovery jest znacznie nizszy niz koszty zwigzane
z utratg dostepu do danych i systemow IT, do ktérych nalezg, m.in.:

+ koszty odzyskania danych,

¢ koszty odbudowy systemow,

+ straty finansowe zwigzane z przestojem,

+ dtugofalowe straty wizerunkowe,

+ kary administracyjne (np. RODO).

Jakie sg rodzaje kopii zapasowych?

Wyrézniamy trzy gtéwne rodzaje kopii zapasowych:

Petna

polega na skopiowaniu wszystkich
dostepnych plikow. W przypadku
btedu lub awarii mozemy z niej
przywroéci¢ kompletny stan systemu
sprzed zdarzenia. Jej wada jest dtugi
Czas jej tworzenia oraz zajmowana

powierzchnia dyskowa.

Przyrostowa

powielane s3 pliki utworzone

lub zmodyfikowane od momentu
wykonania poprzedniej kopii.

Ich odzyskiwanie wymaga
odtwarzania kazdej kolejnej zapisanej

kopii, az do pierwszej petnej.

Roznicowa

zasada dziatania jest podobna

do kopii przyrostowej, z t3 réznica,
ze pliki juz wczesniej umieszczone
w kopii ré6znicowej, beda ponownie
zarchiwizowane. Do odzyskania

danych wystarczy wiec ostatnia

kopia r6znicowa i petna.



Stowniczek

Business Impact Analysis

analiza wptywu negatywnych czynnikow
na biznes. Ma ona na celu okreslenie
krytycznych proceséw, maksymalnych
mozliwych strat oraz krytycznego czasu
dla tych procesow.

Przeprowadzajac analize BIA, nalezy ustalic
najgorszy scenariusz, najbardziej krytyczny
dzien roku pod wzgledem wydajnosci
analizowanego procesu biznesowego.

Chmura

(chmura obliczeniowa, cloud,

cloud computing) - zwirtualizowany
fizyczny sprzet (serwery, komputery),
ktory zapewnia uzytkownikom dostep
do zasobow z dowolnego urzadzenia
z dostepem do internetu.

Disaster Recovery Center

Zapasowe Centrum Danych, w ktérym mogga

Business Continuity

Ciggtosc biznesowa, czyli wszystkie dziatania
zapewniajgce realizacje kluczowych funkcji
biznesowych firmy podczas zdarzen
kryzysowych, takich jak: katastrofy
naturalne, cyberataki, awarie

infrastruktury, pozar, etc.

Disaster Recovery

inaczej “odzyskiwanie po awarii”;

to infrastruktura, procedury i procesy
pozwalajgce utrzymac ciggtosc
biznesowa w sytuacji awaryjnej

oraz przywrdci¢/odtworzy¢ Srodowisko IT.

Disaster Recovery Plan

plan obejmujgcy wszystkie dziatania

znajdowac sie kopie zapasowe oraz gdzie minimalizujgce skutki przestoju i umozliwiajacy

znajduja sie zapasowe Srodowiska skuteczne i szybkie dziatanie w razie awarii lub
utworzone w procesie replikacji. utraty danych. Tworzony jest w oparciu o analize
ryzyka (Risk Assesment) i wptywu awarii

na dziatanie firmy (Business Impact Analysis).

Kopia zapasowa (backup) Ransomware

dane, ktore majg stuzy¢ do odtworzenia rodzaj ztosliwego oprogramowania,

oryginalnych danych w przypadku ktore wykorzystywane jest do szyfrowania
ich utraty lub uszkodzenia. danych oraz systemow w celu

wytudzenia okupu.



Replikacja

narzedzie niezbedne do wykonania gotowego
do pracy, zdublowanego systemu
informatycznego firmy (lub jego czesci).
Dzieki temu nawet w przypadku catkowitej
awarii gtownego srodowiska, prace mozna

kontynuowac po przetaczeniu sie na zapasowe.

RPO (Recovery Point Objective)

akceptowalna dla organizacji utrata
danych w wyniku awarii.

SLA

(Service Level Agreement) - umowa

0 poziomie ustug jest zawierana pomiedzy
klientem a dostawca ustug w chmurze (CSP)
i definiuje, ile procent czasu w skali roku
ustugi maja by¢ dostepne, jaki moze by¢ czas
ich niedostepnosci oraz jak dostawca reaguje
na zgtoszenia klienta.

Risk Assessment

ocena ryzyka okreslajgca mozliwe wypadki,
ich prawdopodobienstwo i konsekwencje
oraz odpornos¢ organizacji na takie zdarzenia.
Jest nieodtaczng czescia szerszej strategii
zarzadzania ryzykiem, ktéra pomaga
ograniczy¢ wszelkie potencjalne
konsekwencje zwigzane z ryzykiem.

RTO (Recovery Time Objective)

iloS€ czasu potrzebna do przywrocenia
systemu po wystgpieniu awarii.

Zasada 3-2-1

najlepsza praktyka tworzenia backupu,
wg ktorej nalezy miec trzy kopie danych,
uzywac dwoch réznych technologii do ich
przechowywania, a jedna z nich powinna
znalezC sie w zewnetrznej lokalizacji.

Czujesz gtod wiedzy?

Wiecej na temat Disaster Recovery (i nie tylko)
znajdziesz w Strefie Eksperta MAIN.

Strefa Eksperta >


https://main.pl/strefa-eksperta/
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