Wywiad

Mozesz miec

dane zaszyfrowane,
tylko kto ma klucze?

Bezpieczenstwo danych

Z Przemystawem Kucharzewskim, dyrektorem sprzedazy Cypherdog rozmawialiSmy CYPHER.DOG®
o poufnosci i bezpieczenstwie danych, skutkach ich wycieku oraz ich ochronie dzieki
rozwigzaniom szyfrowania asymetrycznego i blockchain.

Poznajcie blizej jedng z firm nalezacych do MAIN Partner Community. M

Mowi sie, ze dane to ztoto XXI wieku.
Co to w praktyce oznacza dla firm?

Dane stanowia podstawe funkcjonowania firm, sg najcenniejszym zasobem. Ich utrata moze oznaczac
przerwanie ciaggtosci dziatania, straty wizerunkowe i finansowe. Bez dostepu do danych wiele
przedsiebiorstw nie jest w stanie kontynuowac produkcji czy Swiadczenia ustug.

Wigze sie to ze spadkiem zaufania klientéw, a w niektérych scenariuszach nawet brakiem

ptynnosci finansowej. W przypadku wycieku danych osobowych dochodza réwniez kary
administracyjne z tytutu RODO.

NiebezpieczeAstwo wystapienia takich sytuacji rosnie - kazdy z nas styszat o coraz czestszych
cyberatakach nie tylko gdzies$ na Swiecie, ale i w Polsce. Dlatego skuteczne zabezpieczenie
komunikacji firmowej powinno by¢ jednym z priorytetow w kazdej branzy.

Wiekszos¢ przedsiebiorstw posiada rozne rodzaje zabezpieczen,
a nawet szyfruje czes¢ danych.

To prawda, ale w takiej sytuacji zawsze zadaje jedno, istotne pytanie:
“Mozesz mie dane zaszyfrowane, tylko kto ma klucze?”

Przedstawie moja ulubiong analogie. Porownajmy miejsce, w ktérym trzymamy dane czy nasza poczte
do coraz popularniejszego self-storage. Chcemy sie dostac do naszej skrzynki, ale zanim to zrobimy
musimy udowodnic recepcjoniscie, ze faktycznie jesteSmy jej wtascicielem. Pokazujemy dowéd

albo otrzymujemy od recepcjonisty sms potwierdzajacy, lub podajemy dane osobowe - 4 cyfry peselu
i nazwisko panienskie matki. Dopiero wtedy otrzymujemy klucz do naszej skrzynki.

Brzmi niby bezpiecznie, ale w rzeczywistosci kazdy element tej sytuacji jest obarczony ryzykiem.
Dowod mozna podrobic - tzw. dowody kolekcjonerskie chociazby, a dane osobowe mozna znalezé
w Internecie, wystarczy znac¢ podstawy OSINT-u. W przypadku samego klucza - recepcjonista
posiada jego kopie “na wszelki wypadek”. Mogg go odwiedzi¢ odpowiednie stuzby lub ktos

sie za nie podszywajacy. Recepcjonista “nie chcac mie¢ probleméw” odda nasz “prywatny” klucz.

To tak jakby zainstalowac drzwi pancerne, a potem schowac klucz pod wycieraczke.



Bezpieczenstwo danych

W takim razie, jak firmy mogg zapewnic sobie petng poufnos¢
i bezpieczenstwo danych?

Miec swoj prywatny klucz w kieszeni. Co to oznacza? Przede wszystkim wybrac rozwigzanie,

ktore jest zdecentralizowane, w stu procentach poufne i bezpieczne. Z takim wtasnie zamierzeniem
stworzyliSmy Cypherdog - alternatywe dla poczty elektronicznej oraz platform wymiany plikow.
Zapewniamy uzytkownikom bezpieczne przesytanie plikow i wiadomosci tekstowych, szyfrowany
dysk w chmurze oraz szyfrowanie lokalnych zasobow.

Wykorzystujemy szyfrowanie asymetryczne end-to-end, co oznacza, ze w wymianie danych

lub wiadomosci biorg udziat dwa klucze - publiczny, uzywany do szyfrowania i dostepny dla kazdego
oraz prywatny - niezbedny do odszyfrowania. Niestety, w przypadku wiekszosci popularnych
rozwigzan klucz prywatny jest taki tylko z nazwy. Dlaczego? Poniewaz dostawca ustugi ma do niego
dostep, a tym samym takze do danych. Jesli dostawca posiada dostep, to inni tez moga go uzyskac.

W naszej ustudze klucz prywatny posiada jedynie uzytkownik, a klucz publiczny przechowywany
jest w technologii blockchain. Dodatkowo, wykorzystujac metode “zero-knowledge security”
zapewniamy, ze dane sg w stu procentach prywatne. Oznacza to, ze w przypadku utraty danych
logowania Cypherdog nie pomoze w odzyskaniu zaszyfrowanych danych ani uzyskania ponownego
dostepu do konta, poniewaz nie ma takiej mozliwosci.

Do potwierdzania tozsamosci nie uzywamy wiadomosci SMS, zadnej ,zaufanej trzeciej strony”,
jak Google, Facebook czy Microsoft ani dostawcow podpisow elektronicznych i centrow
certyfikacyjnych. W tym celu uzytkownik uzywa kodu QR podczas osobistego spotkania

z uczestnikiem wymiany plikdw i rozmow.

Unikalnos¢ naszego rozwigzania poparta jest ztozonymi wnioskami patentowymi w USA.

| Do jakich przedsiebiorstw kierujecie swojg oferte?

Klienci Cypherdog nalezg do wielu sektoréw, poniewaz procesy, ktére chronimy dotycza

w zasadzie wszystkich firm. Niektore branze s3 jednak szczegélnie narazone na utrate
bezpieczenstwa i wizerunku, dla nich ochrona danych jest newralgiczna. Naleza do nich sektor
prawny, biura rachunkowe, audytorzy, stuzba zdrowia, agencje HR i marketingowe,

ktoére przetwarzaja dane osobowe. Wielu z tych firm dotyczg Sciste regulacje, takie jak NIS 2,
DORA czy IS0 27001/2 - aby dziata¢ w zgodzie z nimi, powinny skutecznie szyfrowac dane.

Nasze rozwigzanie pomaga tez przedsiebiorstwom przeciwdziata¢ podwéjnym wymuszeniom nowej
generacji ransomware, w ramach ktérych atakujacy nie tylko szyfrujg dane, ale takze szantazuja firmy
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ich publikacja, jesli te nie zaptaca okupu. Dodatkowo zabezpiecza przed invoice hacking oraz business
email compromise, czyli ptaceniem cyberprzestepcom na podstawie sfatszowanych faktur, rachunkéw
czy innych dokumentéw.

Oprocz oferowanej technologii, czy zapewniacie wsparcie
w kwestii bezpieczenstwa?

Absolutnie, zalezy nam na prawidtowym zabezpieczeniu komunikacji, dlatego pomagamy

firmom zidentyfikowac dane, ktdre s3g najistotniejsze oraz procesy, w ktérych uczestnicza.

Najprostszy przyktad - szereg poufnych dokumentdw przesyta sie regularnie np. do zewnetrznych
firm ksiegowych czy kancelarii prawnych. Zazwyczaj odbywa sie to droga mailowa, a taka komunikacja
jest niezabezpieczona. Kazda firma powinna zadac sobie pytanie - jakie bytby konsekwencje
przechwycenia i wykorzystania tych dokumentéw przez konkurencje?

Do identyfikacji kluczowych danych i procesow proponujemy opracowany przez nas “analizator
proceséw”. Ten arkusz, gdy zostanie doktadnie wypetniony, tworzy macierz proceséw - wskazuje

w jakich dziatach wystepuja, jakie dane obejmujg oraz z jakimi zagrozeniami sie wigzg. Identyfikacja
oraz zabezpieczenie komunikacji w ramach tych proceséw pozwala przeciwdziataé szpiegostwu
gospodarczemu oraz wyciekom danych wrazliwych i osobowych, co jest wymogiem m.in. RODO.

W takim razie czy powiedziatbys, ze ekspert i dostawca
ustug moze by¢ przyjacielem?

TWedtug mnie nawet powinien, przeciez nasze rozwigzania tworzymy dla ludzi. Jestesmy,
jak to sie méwi, “disruptors”, bo dziatamy wbrew aktualnym tendencjom. Dzi$ najwieksze
korporacje masowo zbierajg o nas informacje, dane osobiste - nasza dziatalnos¢ polega
na ochronie ludzi przed tym, co wydaje sie oczywistoscia nie do zwalczenia.

W ostatnim plebiscycie CRN Channel Awards zostaliScie laureatem
w kategorii “Polski produkt/ustuga”. Jaki jest Wasz przepis na sukces?

CCypherdog rozwija sie zaréwno dynamicznie, jak i globalnie. Oprécz Polski, dziatamy réwniez

m.in. w Stanach Zjednoczonych, Izraelu czy Singapurze. Nasz miedzynarodowy zesp6t taczy w sobie
energieg, talent i zapat mtodego zespotu developeréw oraz wieloletnie doSwiadczenie ekspertow,
ktérzy im przewodza. S3 u nas dwa pokolenia, ktore wspieraja i ucza sie od siebie nawzajem, tworzac
spojny zespot.

Wspélnie osiggnelisSmy juz wiele - w 2021 roku zostaliSmy takze laureatem plebiscytu “Ambasador
Polskiej Gospodarki” organizowanego przez Business Centre Club w kategorii ,Kreator Rozwigzan XXI
Wieku”. Wyr6znienie to przeznaczone jest dla firm o wysokim stopniu innowacyjnosci, promujacych
polska gospodarke przez oferte wtasnych nowatorskich produktow lub ustug jeszcze dotychczas w
Swiecie nieoferowanych.

| Jakie macie plany na najblizsze miesigce?

Nie spoczywamy na laurach. 25 stycznia wprowadziliSmy nowg ustuge - token uzytkowy CDOG.
Bedzie go mozna wykorzystac do optaty za nasze aplikacje oraz w przysztosci umozliwi zakup
innych rozwiagzan z obszaru cyberbezpieczefstwa. Chcemy tez, zeby nasz token stanowit
alternatywna metode na pozyskanie finansowania - globalng, prostsza niz venture capitals
czy anioty biznesu.

Tokeny i kryptowaluty ogétem czesto kojarza sie z brakiem bezpieczefstwa - poniewaz s3 nowe,
nieuregulowane i najczesciej styszy sie o nich w kontekscie cyberatakow. Jest to natomiast naturalna
kontynuacja rozwoju technologii blockchain i Swiata krypto, a takze dziatalnosci naszej firmy.

Na najblizsze miesigce mamy zaplanowany rowniez szereg nowych funkcjonalnosci - rozbudowujemy
nasza ustuge o manager haset, dodajemy do messengera komunikacje gtosowg i wideo,
a takze wprowadzamy bezpieczny podpis elektroniczny.
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| Cypherdog nalezy rowniez do MAIN Partner Community.

Sposrod dostepnych kanatéw zdecydowaliSmy sie na sprzedaz poprzez partnerow.
WybraliSmy ten model, poniewaz gwarantuje on skalowalnos¢ - dziatajac z pomoca
partneréw docieramy do ich klientow jako zaufana firma. W cyberbezpieczenstwie
zaufanie jest podstawa - nic w tym dziwnego, w koficu musimy wierzy¢ firmie,
ktora ma zabezpieczy¢ nasze najcenniejsze dane.

PostanowiliSmy dotgczy¢ do MAIN Partner Community, poniewaz znajduje sie tam juz wiele znanych
firm, wiec z jednej strony jest to dla nas dzwignia w budowaniu zasiegu, relacji opartych na zaufaniu,
ale tez mozliwos¢ zawigzania ciekawej wspétpracy i wspélnego tworzenia skutecznych, bezpiecznych
i nowoczesnych rozwigzan IT dla firm na catym Swiecie.

Dzieki naszemu rozwigzaniu MAIN zapewnia klientom petng poufnosé komunikacji,
na ktérg sktadaja sie m.in.: bezpieczna wymiana plikow, korzystanie z prywatnej,
szyfrowanej chmury do przechowywania istotnych danych, szyfrowanie zasobéw
na dyskach i komunikacji tekstowej.

Wywiad przeprowadzita:

Ariadna Pawluk

Content Specialist w MAIN, ktéra z wielkg pasjg zbliza do siebie Swiaty IT oraz biznesu.
Entuzjastka nowych technologii - chmury, konteneryzacji oraz cyberbezpieczenstwa.




MAIN Data Center

Najprostsza droga do chmury

Dostarczamy bezpieczne, tatwo skalowalne
rozwigzania chmurowe, dzieki ktérym mozesz
skupi¢ sie na rozwoju dziatalnosci.

MAIN to polska firma specjalizujaca sie w budowie srodowisk chmurowych.

Swoje ustugi opiera na sieci wtasnych osrodkéw Data Center w Warszawie. Firma oferuje rozwigzania Private i Hybrid
Cloud, uzupetnione konteneryzacja i Disaster Recovery, oraz Swiadczy wszystkie poziomy administracji Srodowiskami
fizycznymi i wirtualnymi. Wspiera organizacje w pokonywaniu barier, na ktére natrafiajg w zwigzku z przetwarzaniem
danych, takie jak niska wydajnos¢ czy wysokie koszty infrastruktury.

MAIN jest czescig Grupy EIP.

Produkty i ustugi

Chmura Zarzadzanie
dla biznesu chmura

Dane kontaktowe MAIN

MAIN Sp. z o.0. | Gietdowa 7/9 | 01-211 Warszawa

ask@main.pl (D) www.main.pl

Serwery
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+48 (22) 339 18 98

Backup
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https://main.pl/
https://www.facebook.com/maindatacenter
https://www.linkedin.com/company/maindatacenter/
https://www.youtube.com/channel/UC_Vut11vW9HNa4L2bo00Dfw
http://main.pl

